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Chapter 1. Geral

As informagdes sobre as tradugdes disponiveis estdo na se¢cdoTranslations.

1.1. Copyright, licenca e outros

1.1.1. Copyright

Escrito e com Copyright (C) 2001-2011 por Peter Bieringer

1.1.2. Licenca

Este Linux IPv6 HOWTO esta publicado sob a licenca GNU GPL versao 2:
Linux IPv6 HOWTO, um guia para configurar e usar o IPv6 em sistemas Linux.
Copyright © 2001-2011 Peter Bieringer

Este documento é um software livre; voce pode redistribui-lo e/ou modifica-lo sob os termos da licenca GNU
GPL, tal como estd publicado pela Free Software Foundation; seja pela versao 2 da Licenga, ou (em sua opinido)
qualquer versdo posterior.

Este programa ¢ distribuido na esperanca de que seja til, mas SEM QUALQUER GARANTIA; nem mesmo
qualquer garantia de COMERCIALIZACAO ou ADEQUACAO PARA UM PROPOSITO PARTICULAR. Veja a
GNU GPL para mais detalhes.

Se voce quiser uma cépia da licenca GNU GPL, solicite através de carta para o endereco Free Software Founda-
tion, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110, USA.

1.1.3. Sobre o autor

1.1.3.1. Historia do autor com a Internet e IPv6

« 1993: Eu entrei em contato com a internet utilizando um cliente de email e news baseado em console hd bastante
tempo (procure por "e9labier" no grupo groups.google.com (http://groups.google.com/), sou eu).

+ 1996: Foi solicitado que eu produzisse um curso de IPv6, incluindo um workshop com o Sistema Operacional
Linux.

+ 1997: Comecei escrevendo um guia sobre como instalar, configurar e utilizar o IPv6 em Linux,
chamadolPv6 & Linux - HowTo (http://www.bieringer.de/linux/IPv6/) (veja IPv6 & Linux - HowTo/History
(http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO-0.html#history) para mais informacdes).

« 2001: Comecei a escrever este novo Linux IPv6 HOWTO.

1.1.3.2. Contato

O autor pode ser contactado através do endereco de email <pb at bieringer dot de> e também através de
suahomepage (http://www.bieringer.de/pb/).
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Atualmente ele mora em Munique [parte nordeste de Schwabing] / Bavaria / Alemanha (sul) / Europa (centro) /
Terra (superficie).

1.2. Categoria

Este HOWTO deve ser listado na categoria "Networking/Protocols".

1.3. Versao, Historico e To-Do

1.3.1. Versao

A versdo atual deste documento € mostrada no comeco do documento.

Para outras versdes ou traducdes disponiveis, veja o sitehttp://www.bieringer.de/linux/IPv6/.

1.3.2. Historico

1.3.2.1. Relevantes

2001-11-30: Comego do estilo do novo HOWTO.

2002-01-02: Maioria do conteudo feito, primeira publicacdo do capitulo 1(versao 0.10).
2002-01-14: Mais contetdo, algumas revisdes, e publicacdo do documento completo (version 0.14).
2002-08-16: Traducado para o Polones em progresso

2002-10-31: Tradugdo para o Chines disponivel (veja Translations para mais informagdes)
2002-11-10: Tradugdo para o Alemao em progresso

2003-02-10: Traducdo para o Alemao disponivel

2003-04-09: Tradugao para o Frances em progresso

2003-05-09: Traducgdo para o Frances disponivel

2003-10-16: Tradugdo para o Italiano em progresso

2004-03-12: Tradugao para o Italiano disponivel

2004-06-18: Traducdo para o Grego em progresso

2005-07-25: Tradugdo para o Turco disponivel

2007-03-28: Traducdo para o Portugues-Brazil em progresso

2008-07-30: Traducdo para o Espanhol disponivel (mas ainda em progresso)

1.3.2.2. Historia completa

Veja revision history no final deste documento
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1.3.3. To-Do

+ Completar contetido que ainda falta

« Finalizar a checagem gramatical

1.4. Traducoes

As traducdes devem sempre conter a URL, nimero da versdo c copyright do documento original (e o seu também).
Por favor ndo traduza o changelog original, pois isto ndo terd muita importancia. Também ndo traduza a secdo
sobre traducdes disponiveis, pois elas podem estar desatualizadas. Ao invés disso, adicione uma URL para a secdo
em Ingles deste HOWTO.

Aparentemente a frequencia de mudanca deste documento ocorre menos de uma vez por mes. Desde a versdo
0.2.7 parece que a maioria do conteido que eu fiz foi escrito. As tradugdes devem sempre ter a versdo em ingles
como original..

1.4.1. Linguagens

Nota: uma olhada nesta URL pode ajudarhttp://www.bieringer.de/linux/IPv6/.

1.4.1.1. Chines

A traducio para o Chines, feito por Burma Chen <expns at yahoo dot com> (informada a mim em 2002-10-31) e
pode ser encontrada no TLDP:http://www.ibiblio.org/pub/Linux/docs/HOWTO/translations/zh/Linux-IPv6-
HOWTO.txt.gz (g’zipped txt) (http://www.ibiblio.org/pub/Linux/docs/HOWTO/translations/zh/Linux-IPv6-
HOWTO.txt.gz). E uma foto da traducio, eu nio sei se estd atualizada.

1.4.1.2. Polones

Desde 2002-08-16 a tradugdo para o Polones foi iniciada e ainda estd em progresso por Lukasz Jokiel <Lukasz
dot Jokiel at klonex dot com dot pl>. Versao usada: CVS-version 1.29 do arquivo LyX, a qual foi a origem para a
versdo 0.2.7. O status € de ainda em progresso (2004-08-30).

1.4.1.3. German

Em 2002-11-10 a versdo Alema foi iniciada por Georg Kifer <gkaefer at gmx dot at> iniciou a traducdo para
o alemdo, e a primeira publicacdo foi feita em 2003-02-10. Ela estd originalmenmte disponivel na Deep Space
6http://mirrors.deepspace6.net/Linux+IPv6-HOWTO-de/ (e também em http://mirrors.bieringer.de/Linux+IPv6-
HOWTO-de/). Esta versdo se mantera atualizada tanto quanto for possivel.

1.4.1.4. Frances

Em 2003-04-09 foi iniciada a traducdo da versio em Frances, por Michel Boucey <mboucey
at free dot fr> e a primeira publicacdo foi em 2003-05-09. Ela estd originalmente disponivel
na Deep Space 6http://mirrors.deepspace6.net/Linux+IPv6-HOWTO-fr/ (e também em
http://mirrors.bieringer.de/Linux+IPv6-HOWTO-ft/).
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1.4.1.5. Espanhol

Um membro do projeto MontevideoLibre, localizado no Uruguai (América do Sul) iniciou a tradugao para espan-
hol no formato wiki:http://www.montevideolibre.org./manuales:libros:ipv6

1.4.1.6. ltaliano

Em 2003-10-16 a tradugdo para uma versdo em Italiano foi iniciada Michele Ferritto <m dot ferritto at virgilio dot
it> para oILDP (http://ildp.pluto.linux.it/) (Italian Linux Documentation Project) e a sua primeira publicacio foi
em 2004-03-12. Ela esta originalmente disponivel no ILDP em http://it.tldp.org/HOWTO/Linux+IPv6-HOWTO/.

1.4.1.7. Japones

Em 2003-05-14 Shino Taketani <shino_1305 at hotmail dot com> me enviou uma nota dizendo que planejava
traduzir o HOWTO para o japones.

1.4.1.8. Grego

Em 2004-06-18 Nikolaos Tsarmpopoulos <ntsarb at uth dot gr> me enviou uma nota dizendo que planejava
traduzir o HOWTO para o Grego.

1.4.1.9. Turco

Em 2005-07-18 Necdet Yucel <nyucel at comu dot edu dot tr> me enviou uma nota dizendo que a
tradu¢do em Turco estava disponivel. E uma fotografia da traducdo (versdo 0.61) pode ser encontrada na
URLAttp://docs.comu.edu.tr/howto/ipv6-howto.html.

1.4.1.10. Portuguese-Brazil

Em 2011-05-06 Gustavo Mendes de Carvalho <gmcarvalho at gmail dot com> iniciou a tradugdo deste HowTo
para Portugues-Brazil. A primeira tentativa realizada em 2007 por Claudemir da Luz <claudemir dot daluz at
virtuallink dot com dot br> nunca foi finalizada.

1.5. Técnico

1.5.1. Fonte original deste HOWTO

Este HOWTO foi escrito usando LyX versio 1.6.1 em um sistema Linux Fedora 10 com o template
SGML/XML (DocBook). Ele estd disponivel em github / tLDP / LDP / users / Peter-Bieringer
(https://github.com/tLDP/LDP/tree/master/LDP/users/Peter-Bieringer/) para contribui¢des.



Chapter 1. Geral

1.5.1.1. Divisor de linha de codigo

Eu utilizei um utilitdrio divisor de linha de cédigo (Code line wrapping - "lyxcodelinewrapper.pl") feito
por mim mesmo, e ele estd disponivel para seu préprio uso emTLDP-CVS / users / Peter-Bieringer
(http://cvs.tldp.org/go.to/LDP/LDP/users/Peter-Bieringer/)

1.5.1.2. Geracao de SGML
O SGML/XML ¢ gerado usando a fun¢@o de exportar do LyX

1.5.2. Referencias On-line para a versao em HTML deste HOWTO

1.5.2.1. Pagina principal

Como boa prética, uma referencia a pagina principal deste HOWTO € recomendada.

1.5.2.2. Paginas dedicadas

Como as paginas em HTML sdo geradas a partir dos arquivos SGML, os nomes dos arquivos em HTML podem
ser bastante diferentes (randomicos). Entretanto, algumas paginas sdo etiquetadas em LyX, resultando em nomes
estaticos. Estas etiquetas s@o tteis para referencias e ndo deveriam ser alteradas no futuro. Se voce acredita que
eu esqueci qualquer etiqueta, por favor me avise, e eu colocarei.

1.6. Prefacio

Algumas coisas antes:

1.6.1. Quantas versoes deste HOWTO existem por ai ?

Incluindo esta, existem 3 (tres) documentos HOWTO disponiveis. Minhas desculpas se forem demais ;-)

1.6.1.1. Linux IPv6 FAQ/HOWTO (desatualizada)

O primeiro documento HOWTO relacionado a IPv6 foi escrito pelo Eric Osborne e era chamadoLinux IPv6
FAQ/HOWTO (http://www.linuxhq.com/IPv6/) (por favor use-o somente para fins histéricos). Sua dltima versio
foi a 3.2.1, lancada em 14 de Julho de 1997.

Por favor ajude: Se alguém souber a data de nascimento deste HOWTO, por favor me envie um e-mail (estas
informagoes sdo necessarias para o "histdrico").

1.6.1.2. IPv6 & Linux - HowTo (mantida)

Esta segunda versdo existe e se chamalPv6 & Linux - HowTo (http://www.bieringer.de/linux/IPv6/) escrita por
mim (Peter Bieringer) em HTML puro. Ele nasceu em Abril de 1997 e sua primeira versdao em ingles foi publi-
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cada em Junho de 1997. Eu vou continuar a manter esta versao, mas isto deve acontecer devagar e ndo serd por
completo, em favor da atualizag¢do da vers@o do Linux IPv6 HOWTO que voce estd lendo agora.

1.6.1.3. Linux IPv6é HOWTO (este documento)

Ja que este]lPv6 & Linux - HowTo (http://www.bieringer.de/linux/IPv6/) foi escrito em HTML puro, ele
ndo € compativel com o The Linux Documentation Project (TLDP) (http://www.tldp.org/). Eu recebi
entdo um pedido no final de Novembro de 2001 para reescrever este HowTo IPv6 & Linux - HowTo
(http://www.bieringer.de/linux/IPv6/) em SGML. Entretanto, por causa da descontinuidade do HOWTO (Future
of IPv6 & Linux - HowTo (http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO-0.html#history)), e
como o IPv6 estava ficando mais e mais padronizado, eu decidi escrever um novo documento cobrindo os
pontos bésicos e um pouco avancados que permaneceram importantes ao longo destes anos. Algum contetido
mais dinamico e avancado ainda pode ser encontrado neste segundo HOWTO (IPv6 & Linux - HowTo
(http://www.bieringer.de/linux/IPv6/)).

1.7. Termos usados, glossario e atalhos

1.7.1. Rede

Base 10

Sistema numérico muito bem conhecido e representa qualquer valor com os digitos 0 a 9.

Base 16

Geralmente usado em linguagens de programacao, também conhecido como sistema numérico hexadecimal,
representa qualquer valor com os digitos 0 a 9 e caracteres A a F (case insensitive).

Base 85

Representagcdo de um valor com 85 digitos/caracteres diferentes, ele pode levar a strings menores, mas nunca
vi ser usado em campo.

Bit
A menor unidade de armazenamento, representa on/verdade/1 e off/falso/0.

Byte
Geralmente uma colecdo de 8 bits (mas néio é necessariamente uma verdade - veja outros sistemas computa-
cionais)

Device

Aqui, o hardware para a conexao de rede, veja também NIC

Dual homed host

Um sistema dual homed é um né com duas redes (fisica ou virtual) com interfaces em dois links diferentes,
mas sem encaminhar qualquer pacote entre eles (ndo € um router).
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Host

Geralmente um sistema single homed com somente uma interface de rede ativa, exemplo Ethernet ou (ndo
e) PPP.

Interface

Quase sempre o mesmo que "device", veja também NIC

IP Header
Cabecalho de um pacote IP (cada pacote de rede tem um cabecalho e seu tipo depende do nivel de rede)
Link

Um link € o nivel 2 de rede, ou meio de transporte de pacotes. exemplos sdo Ethernet, Token Ring, PPP,
SLIP, ATM, ISDN, Frame Relay,...

Node

Um n6 é um host ou um router.

Octet

E uma colegio de 8 bits, hoje bem similar a "byte".

Port
Informacao utilizada pelo TCP/UDP dispatcher (camada 4) para transportar informacdes para as camadas
superiores

Protocolo
Cada camada de rede que contém a maioria dos campos e informagdes para tornar a vida mais facil ao enviar
a informacao transportada para as camadas superiores, veja camada 2 (MAC) e 3 (IP)

Router

Um router € um né com 2 ou mais redes interfaces de rede (fisica ou virtual), capaz de encaminhar os pacotes
entre as suas interfaces.

Socket

Um socket IP ¢ definido pelo endereco de origem e destino, e suas portas

Stack

Relacionado as varias camadas de rede

Subnetmask

Redes IP usam bits de mdscara para separar redes locais de redes remotas

Tunnel

Um tunel € tipicamente uma conex@o ponto-a-ponto sobre a qual pacotes sao trocados, e que carregam dados
de outro protocolo. Exemplo ttinel IPv6-in-IPv4.
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1.7.1.1. Atalhos

ACL

Access Control List - Lista de controle de acesso

API

Application Programming Interface - Interface de programacao de aplica¢do

ASIC

Application Specified Integrated Circuit

BSD

Berkeley Software Distribution

CAN-Bus

Controller Area Network Bus (physical bus system)

ISP

Internet Service Provider - Provedor de servigos Internet

KAME

Projeto - um esforco conjunto de seis companhias no Japdo para fornecer gratis uma pilha IPv6 e IPsec (para
ambos IPv4 e IPv6) para as variantes BSD existentes no mundo www.kame.net (http://www.kame.net/)

LIR

Local Internet Registry - No Brasil, o registro.br

NIC
Network Interface Card

RFC

Request For Comments - conjunto de notas técnicas organizacionais sobre a Internet

USAGI

UniverSAl playGround for Ipv6 Project - trabalho para entregar uma pilha IPv6 de qualidade para os sistemas
Linux.

1.7.2. Informacoes uteis

1.7.2.1. Sinal de divisao de linha longa de cédigo

z

O caractere especial "—" é usado para sinalizar que esta linha de cédigo foi dividida para se obter uma melhor
visualiza¢do em arquivos PFG e PS.



Chapter 1. Geral
1.7.2.2. Marcadores
Nos exemplos genéricos voce encontrard as seguintes marcagoes:
<myipaddress>

Para o uso real em seu sistema de linha de comando ou em scripts, isto deve ser substituido pelo contetdo correto
(removendo os sinais < e >). Desta forma o resultado seria

1.2.3.4

1.7.2.3. Comandos no shell

Comandos executados no shell por usudrios normais (ndo root) come¢am com $
$ whoami
Comandos executados pelo usudrio root comegam com #

# whoami

1.8. Necessidades para usar este HOWTO

1.8.1. Prerequisitos pessoais

1.8.1.1. Experiencia com ferramentas Unix

Voce deve estar familiarizado com a maioria das ferramentas Unix, como grep, awk, find, etc. , e saber sobre a
maioria das op¢des mais usadas de cada um deles.

1.8.1.2. Experiencia com teoria de rede

Voce deve estar famliarizado com camadas, protocolos, enderecos, cabos, conec-
tores, etc. Se voce ¢é novo nesta drea, este ¢ um bom local para voce iniciar seus
estudoshttp://www.rigacci.org/docs/biblio/online/intro_to_networking/book1.htm

1.8.1.3. Experiencia com configuracao IPv4

Voce deve definitivamente ter alguma experiencia em configuracio de redes IPv4, caso contrario sera dificil para
voce entender o que realmente estd acontecendo.

1.8.1.4. Experiencia com Domain Name System (DNS)

Permitird a voce entender o que € um Domain Name System (DNS), que servico ele fornece e como usa-lo.
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1.8.1.5. Experiencia com estratégias de debug de rede

Voce deve pelo menos entender como usar o tcpdump e o que ele pode te mostrar. Caso contrério a depuracdo de
problemas de rede serd muito dificil para voce.

1.8.2. Hardware compativel com o sistema Linux

E claro que voce vai precisar usar algum hardware (pode ser uma maquina virtual), e ndo somente ler este HOWTO
para dormir. ;-7)

10
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2.1. O que é IPv6?

O IPv6 é um novo protocolo de camada 3 que tem a funcdo de substituir o [Pv4 (também conhecido apenas por
IP). O IPv4 foi projetado a muito tempo atras(RFC 760 / Internet Protocol (http://www.faqs.org/rfcs/rfc760.html)
de Janeiro de 1980) e desde o comeco tem havido muitos pedidos de atender mais capacidades e funcionalidades.
A tltima RFC é RFC 2460 / Internet Protocol Version 6 Specification (http://www.fags.org/rfcs/rfc2460.html).As
grandes mudangas no IPv6 foram o novo formato do cabecalho, incluindo o tamanho da capacidade de enderecos,
de 32 para 128 bits. Ja que a camada 3 € a responsdavel por transporte de pacotes fim a fim usando o roteamento
baseado em enderecos, ele deveria incluir os enderecos IPv6 de origem e destino tal como o IPv4.

Para mais informacgdes sobre a histéria do IPv6, de uma olhada nas RFC’s mais antigas do IPv6 listadas
aquiSWITCH IPv6 Pilot / References (http://www.switch.ch/lan/ipv6/references.html).

2.2. Historia do IPv6 no Linux

Os anos de 1992, 1993 e 1994 do IPv6 no Linux (linhas gerais) sdo cobertos pelo seguinte documento:IPv6 or
IPng (IP next generation) (http://www.laynetworks.com/IPv6.htm#CH3).

To-do: melhorar a linha do tempo, adicionar contetdo...

2.2.1. O comeco

O primeiro trecho de c6digo de rede relacionado com o IPv6 foi adicionado ao kernel 2.1.8 do Linux em novembro
de 1996 por Pedro Roque. Ele foi baseado na API do BSD:

diff -u —--recursive --new-file v2.1.7/linux/include/linux/iné6.h
— linux/include/linux/iné6.h

-—— v2.1.7/linux/include/linux/in6.h Thu Jan 1 02:00:00 1970
+++ linux/include/linux/in6.h Sun Nov 3 11:04:42 1996

@@ -0,0 +1,99 qa

+/ %

+ % Types and definitions for AF_INET6

+ % Linux INET6 implementation

* + * Authors:

* Pedro Roque <k*****>

Source:
* IPv6 Program Interfaces for BSD Systems
* <draft-ietf-ipngwg-bsd-api-05.txt>

+ + + o+ o+
*

As linhas mostradas foram copiadas do patch-2.1.8 (o email foi limpo para evitar spam).

2.2.2. Enquanto isso

Por conta do buraco da manpower, a implementacdo do IPv6 no kernel foi incapaz de seguir os rascunhos pro-
postos pelos novos RFC’s publicados. Em outubro de 2000, um projeto foi iniciado no Japao, chamadoUSAGI
(http://www.linux-ipv6.org/), cujo objetivo foi implantar todo o restante, ou desatualizado, suporte ao IPv6 para o

11
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Linux. Ele utiliza a implementa¢@o IPv6 atual para o FreeBSD feita pelo KAME project (http://www.kame.net/).
De tempos em tempos, eles criavam fotos da versdo vanilla do cédigo do kernel do Linux.

Até a implementacdo do desenvolvimento na série 2.5 do kernel ter sido iniciado, os patches doUSAGI
(http://www.linux-ipv6.org/) eram tdo grandes, que os mantenedores de rede do Linux eram incapazes de
inclui-lo completamente no cédigo final do kernel do Linux série 2.4.x.

Durante o desenvolvimento da serie 2.5, o tentou inserir todas as suas extensdes usadas nesta série.

2.2.3. Atualmente

Muito do desenvolvimento feito para o IPv6 e patches doUSAGI (http://www.linux-ipv6.org/) e outros estdao
integrados na série vanilla do kernel 2.6.x.

2.2.4. O futuro

O USAGI (http://www.linux-ipv6.org/) e outros ainda mantém o trabalho na implementagio de novas caracteris-
ticas e funcionalidades, como a mobilidade e outros. De tempos em tempos, novos patches com extensdes sdo
langados e também integrados a série vanilla do kernel.

2.3. Como o endereco IPv6 se parece?

Como ja mencionado antes, os enderecos IPv6 possuem 128 bits de tamanho. Este nimero de bits gera um nimero
decimal extremamente grande, com 39 digitos de tamanho:

27128-1: 340282366920938463463374607431768211455

Tais nimeros ndo sdo enderecos ficeis de serem memorizados. Os enderegos IPv6 também tem um esquema
orientado a bits (assim como o IPv4, mas ndo tdo facilmente reconhecido). Assim a melhor nota¢do de niimeros
tdao grandes é em formato hexadecimal. Em hexadecimal, 4 bits (também conhecidos como "nibble") sdo rep-
resentados por um digito ou caractere, de 0-9 e A-F. Desta forma, o tamanho do endereco ¢ reduzido para 32
caracteres.

27128-1: Oxfffffffffffffffffffffffffffffffsf

Esta representacdo ainda ndo é muito conveniente (com a possivel mistura ou perda de um tnico digito hexadec-

non

imal), entdo os desenvolvedores do IPv6 escolheram um formato hexadecimal com um ":" separando cada bloco
de 16 bits. Com isso, o sinal inicial Ox (um prefixo para valores hexadecimais em linguagens de programacao) foi
removido:

27128-1: ffff:ffff:ffff:ffff:ffff:ffff:ffEfEEEf

Um endereco utilizavel seria:
2001:0db8:0100:£101:0210:a4ff:fee3:9566

Para simplificar, os zeros iniciais de cada bloco de 16 bits pode ser omitido:

2001:0db8:0100:£101:0210:a4ff:fee3:9566 —>
- 2001:db8:100:£f101:210:a4ff:fee3:9566

12



Chapter 2. Bdsico

"o

Um bloco de 16 bits contendo somente zeros também pode ser omitida, sendo representada por "::", mas nao mais
de uma unica vez no endereco. Caso contrario poderia haver duplicagdo de enderecos.

2001:0db8:100:£101:0:0:0:1 -> 2001:db8:100:£f101::1

A maior reducdo possivel € vista do endereco IPv6 de localhost:

0000:0000:0000:0000:0000:0000:0000:0001 —-> ::1

Ha também um outro representacdo em modo compacto (Cédigo base 85) baseado naRFC 1924 / A Compact
Representation of IPv6 Addresses (http://www.fags.org/rfcs/rfc1924.html)(publicada em 12 Abril 1996), nunca
vista em campo. Provavelmente é uma pegadinha ou mentirinha da data. Mas aqui estd um exemplo:

# ipvecalc --addr_to_base85 2001:0db8:0100:f101:0210:a4ff:fee3:9566
9R}VSQZ1W=9A_Q74Lz&R

Info: ipv6calc é uma calculadora de formato de enderecos IPv6 que também faz conversdes, e pode
ser encontrada aqui: ipv6calc  homepage  (http://www.deepspace6.net/projects/ipvbcalc.html)  (Mirror
(http://mirrors.bieringer.de/www.deepspace6.net/projects/ipvbcalc.html))

2.4. FAQ (Basico)

2.4.1. Porque o nome do sucessor do IPv4 é IPv6 e nao IPv5 ?

No cabecalho IP, os primeiros 4 bits sdo reservados para a versao do protocolo. Entdo em teoria qualquer nimero
entre 0 e 15 seria possivel.

+ 4:ja em uso pelo IPv4

« 5: estd reservado para o Stream Protocol (STPRFC 1819 / Internet Stream Protocol Version 2
(http://www.fags.org/rfcs/rfc1819.html)) (o qual nunca foi realmente feito para o ptblico)

O préximo nimero disponivel era 6. Portando, assim nasceu o IPv6!

2.4.2. Enderecos IPv6: porque um numero tao grande de bits ?

Durante o desenvolvimento do IPv4, as pessoas pensaram que 32 bits seriam suficientes para o mundo. Olhando de
volta, realmente 32 bits foram suficientes por bastante tempo. entretanto 32 bits ndo foram suficientes para prover
enderecos globais para todos os dispositivos de rede no futuro (ou serd ja no presente ?). Pense em telefones
celulares, tablets, computadores virtuais, carros, GPS’s, geladeiras, TV’s, etc.

Assim, os desenvolvedores escolheram 128 bits, 4 vezes maior (no campo do tamanho do enderego) do que o
IPv4.

Mas o tamanho utilizdvel ¢ menor do que parece. Isto se deve por causa do esquema utilizado na defini¢do do
enderecamento: 64 bits sdo usados para identificar a interface. Os outros 64 bits sdo usados para o roteamento.
Assumindo os niveis de agregacdo (/48, /32, ...), é possivel que os enderegos também se esgotem, mas esperamos
que ndo em futuro préximo.

Para mais informagdes veja tambémRFC 1715 / The H Ratio for Address Assignment Efficiency
(http://www.fags.org/rfcs/rfc1715.html) e RFC 3194 / The Host-Density Ratio for Address Assignment
Efficiency (http://www.fags.org/rfcs/rfc3194.html).

13
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2.4.3. Enderecos IPv6: porque um numero tao pequeno de bits em
um nova versao ?

Enquanto existam (possivelmente) algumas pessoas (s6 sei do Jim Fleming...) na internet que estejam pensando
sobre o IPv8 ou IPv16, estes projetos estdo muito longe de serem aceitos e implementados. Enquanto isso, 128 bits
foi a melhor escolha levando em considerag@o o overhead do cabegalho e o transporte de dados. Considere o MTU
minimo no IPv4 (576 octetos) e no IPv6 (1280 octetos), o tamanho do cabegalho em iIPv4 é de 20 octetos (min-
imo, e pode aumentar até 60 octetos com outras opgdes usadas) e no IPv6 é de 40 octetos (fixo). Isto representa
3,4% de overhead no IPv4 (com o tamanho minimo) e 3,1 % do menor MTU em IPv6. O overhead € praticamente
igual. Mais bits para endereco necessitariam cabecalhos maiores e consequentemente mais overhead. Além disso,
considere o tamanho maximo de uma MTU em links normais (como em Ethernet hoje): sdo 1500 octetos (em
alguns casos especiais 9.000 octetos usando jumbo frames). Assim, ndo seria um projeto apropriado se 10% a
20% dos dados transportados para a camada 3 fosse usado para enderecamento e ndo para dados propriamente
ditos.
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Como no IPv4, os enderecos em IPv6 também podem ser divididos em duas partes - host e rede - com a utilizagao
de mdscaras de rede.

O IPv4 tem mostrado que algumas vezes € bom, se mais de um endereco IP puder ser configurado em uma
interface, cada um deles com um propdsito bem diferente (aliases, multicast). Entdo para continuar extensivel, o
IPv6 também suporta esta caracteristica e permite que mais de 1 endereco seja configurado na mesma interface.
Atualmente nio existe qualquer limitagdo definida pela RFC, a ndo ser na implementagdo da pilha IPv6 (para
evitar ataques DoS).

Ao usar este grande nimero de bits para endereco, o IPv6 define tipos de enderecos baseado nos bits iniciais, 0s
quais sdo, espera-se, nao sejam quebrados no futuro, como acontece hoje com o IPv4 e as suas classes A, B e C.

Estes niimeros de bits s@o separados para enderegar redes (os primeiros 64 bits) e para enderecos de host (os
ultimos 64 bits), para facilitar a auto-configuragao.

3.1. Enderecos sem um prefixo especial

3.1.1. Endereco localhost

Este € um enderego especial para a interface de loopback, similar ao 127.0.0.1 no IPv4. Em IPv6, este endereco
de localhost é:

0000:0000:0000:0000:0000:0000:0000:0001
ou em sua forma comprimida:
HEE

Os pacotes com este endereco como origem ou destino nunca devem sair ou entrar em um host.

3.1.2. Enderecos nao especificados
Este ¢ um endereco especial, como "any" ou "0.0.0.0". Em IPv6 € representado assim:

0000:0000:0000:0000:0000:0000:0000:0000

ou:

Este endereco é geralmente usado para especificagio de portas (qualquer IPv6) ou tabelas de roteamento.

Nota: este endereco nunca pode ser usado como um endereco de destino.

3.1.3. Enderecos IPv6 vinculados a enderecos IPv4

Existem dois enderecos que contém enderecos [Pv4.
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3.1.3.1. IPv4-mapeado para IPv6

Um endereco IPv4-tinico para compatibilidade IPv6 € as vezes usado ou mostrado para sockets criados por um
daemon IPv6, mas que s6 recebe conexdes de enderecos [Pv4.

Estes enderecos sdo definidos dentro de um prefixo especial, com o tamanho /96 (a.b.c.d é o endereco IPv4):
0:0:0:0:0:ffff:a.b.c.d/96
ou em seu formato comprimido

::ffff:a.b.c.d/96

por exemplo, o endereco IP 1.2.3.4 seria assim:

c:ffff:1.2.3.4

3.1.3.2. por exemplo, o endereco IP 1.2.3.4 seria assim:

Usado para tunelamento automdtico(RFC 2893 / Transition Mechanisms for IPv6 Hosts and Routers
(http://www.faqgs.org/rfcs/rfc2893.html)), o qual € substituido pelo 6to4 tunneling.

0:0:0:0:0:0:a.b.c.d/96
ou em seu formato comprimido

::a.b.c.d/96

3.2. Parte da rede, também conhecido como prefixo

Os designers definiram alguns tipos de enderecos e deixaram muito disto para futuras defini¢des quando novas ne-
cessidades surgirem. A RFC 4291 / IP Version 6 Addressing Architecture (http://www.fags.org/rfcs/rfc4291.html)
define o esquema utilizado no enderecamento atual.

Vamos agora dar uma olhada nos diferentes tipos de prefixos (e também em tipos de enderecgos):

3.2.1. Endereco tipo "link local”

Estes sdo enderecos epeciais que sdo vdlidos somente no link de uma interface. Usando este endereco como
destino, os pacotes nunca serdo encaminhados a um router. Isto € usado para links de comunicagdo, tais como:

+ Ha alguém estd aqui neste link ?
« Hé alguém aqui com enderegos especiais (ex. procurando por um router) ?

Eles comegcam com (onde "Xx" é qualquer caractere hexadecimal, normalmente "0")

fe8x: <- atualmente é o Unico em uso
fe9x:
feax:
febx:

16



Chapter 3. Tipos de endereco

Um endereco com este prefixo € encontrado em cada interface com IPv6 habilitado apds a auto-configuragcao
stateless (a qual € normalmente sempre o caso).

3.2.2. Endereco tipo "site local"

Estes enderecos sdo similares aos daRFC 1918 / Address Allocation for Private Internets
(http://www.fags.org/rfcs/rfc1918.html) em uso atualmente em IPv4, com a vantagem adicional de que qualquer
pessoa que usar este tipo de endereco tem a capacidade de usar até 16 bits para a definicio méaxima de 65535
subredes. Comparavel com o 10.0.0.0/8 do IPv4.

Outra vantagem: como ¢é possivel colocar mais de 1 endere¢co em uma interface com IPv6, voce pode configurar
um enderego de "site local" junto com um endereco global.

Ele comeca com:

fecx: <- mais usado, mais comum
fedx:

feex:

fefx:

(onde o "x" é qualquer caractere hexadecimal, geralmente um "0")

Este tipo de endereco ndo deveria mais ser usado, RFC 3879 / Deprecating Site Local Addresses
(http://www.fags.org/rfcs/rfc3879.html), mas para um teste em laboratério, estes enderecos ainda continuam
sendo uma boa escolha (IMHO - em minha humilde opinido).

3.2.3. Enderecos locais Unicast IPv6

Por causa da definicdo original de enderegos de site local ndo serem tinicos, pode haver algum problema se duas
redes ja configuradas forem se conectar em um futuro préximo (overlap de subredes). Este e outros problemas
foram os motivos para um novo tipo de endereco definido naRFC 4193 / Unique Local IPv6 Unicast Addresses
(http://www.fags.org/rfcs/rfc4193.html).

Ele comeca com:

fexx:
fdxx: <- atualmente o uUnico em uso

Uma parte do prefixo (40 bits) é gerada usando um algoritmo pseudo-randomico e € improvavel que dois resulta-
dos gerados por este algoritmo sejam iguais.

Exemplo de um prefixo gerado por este algoritmo (veja em: Goebel Consult / createLULA (http://www.goebel-
consult.de/ipv6/createLULA)):

fd0f:8b72:ac90::/48

3.2.4. Endereco tipo Global "(Aggregatable) global unicast"

Atualmente, existe um tipo de endereco definido globalmente (o primeiro design, chamado "provider
based") que foi jogado fora a alguns anos atrdsRFC 1884 / IP Version 6 Addressing Architecture [obsolete]
(http://www.fags.org/rfcs/rfc1884.html), e voce consegue encontrar em algumas versdes do kernel do Linux.

Ele comeca com (os caracteres "x" sd@o hexadecimais)
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2XXX:

3xxXx:

Nota: o prefixo "aggregatable" foi descartado nos atuais drafts. H4 ainda alguns outros subtipos definidos. Veja
abaixo:

3.2.4.1. Endereco de teste 6bone

Estes foram os primeiros enderecos globais que foram definidos e usados. Eles come¢cam com
3ffe:

Exemplo:

3ffe:fff£f:100:£102::1

Um endereco de teste especial para o 6bone que nunca seria globalmente tinico comega com
3ffe:ffff:

e a maioria deles é mostrado em exemplos antigos. A razdo para isso €, se enderecos reais sdo mostrados, seria
possivel alguém copiar e colar estes enderecos de arquivos de configuracdo antigos, o que inadvertidamente
causaria um erro de duplicacdo de endereco de um endereco global tnico. Isto poderia causar sérios problemas
para o host original (como nunca receber as respostas de requisi¢cdes feitas).

Como o IPv6 agora j4 estd em producio, este prefixo ndo é mais delegado e ele foi removido do processo de
roteamento (vejaRFC 3701 / 6bone Phaseout (http://www.fags.org/rfcs/rfc3701.html) para mais detalhes).

3.2.4.2. Enderecos 6to4

Estes enderecgos, feitos para um mecanismo de tinel especial [RFC 3056 / Connection of IPv6 Domains via
IPv4 Clouds (http://www.fags.org/rfcs/rfc3056.html) e RFC 2893 / Transition Mechanisms for IPv6 Hosts and
Routers (http://www.fags.org/rfcs/rfc2893.html)],utilizam um endereco IPv4 ja fornecido e a sua possivel subnet,
e comegam com

2002:
Por exemplo, este enderego 192.168.1.1/5 ficaria:
2002:c0a8:0101:5::1

Um pequeno comando em shell poderia ajudar voce a gerar este endereco, baseado em um endereco IPv4
fornecido:

ipv4="1.2.3.4"; sla="5"; printf "2002:%02x%02x:%02x%02x:%04x::1" ‘echo S$ipvi4
— | tr ll.ll " " $Sla

Veja também tunneling using 6to4 e information about 6to4 relay routers.
3.2.4.3. Designado pelo provedor para roteamento hierarquico

Este endereco € delegado pelo ISP e comega com

2001:
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Prefixos de ISP’s maiores (ou AS’s) sdo delegados pelos local registries e tem atualmente um tamanho de prefixo
/32.

Qualquer outro ISP/empresa pode solicitar um prefixo de tamanho /48, mas isto depende da politica de distribuicdo
de enderecos dos registros locais de cada pais ou regido.

3.2.4.4. Enderecos reservados para exemplos e documentacao

Atualmente, dois blocos de endereco estdo reservados para exemplos e documentagdo. Veja aRFC 3849 / IPv6
Address Prefix Reserved for Documentation (http://www.faqs.org/rfcs/rfc3849.html):

Jfff:ffff::/32
2001:0DB8::/32 EXAMPLENET-WF

Estes enderecos devem ser filtrados baseados no endereco de origem e NAO devem ser roteados em roteadores de
borda em direcao a internet, se possivel.

3.2.5. Enderecos Multicast

Enderecos Multicast sdo usados por servigos especificos.

Eles sempre comecam com (xx € o valor de escopo)
ffxy:

Existem divisdes entre escopo e tipo:

3.2.5.1. Escopo Multicast

O escopo Multicast € um parametro usado para especificar a distancia mdxima que um pacote multicast pode
"viajar" a partir de sua origem.

Atualmente, os seguintes escopos (ou regides) estio definidos:

« ffx1: n6 local, os pacotes nunca deixam o no.
- ffx2: link-local, os pacotes nunca sdo encaminhados pelos routers, assim eles nunca deixam o link especificado.
« {fx5: site-local, os pacotes nunca deixam o site.

- ffx8: organization-local, os pacotes nunca deixam a organizacdo (ndo é tao facil de implementar, mas deve ser
coberto pelo protocolo de roteamento).

- ffxe: escopo global.

« outros sdo reservados

3.2.5.2. Tipos Multicast

Ja existem muitos tipos definidos/reservados (vejaRFC 4291 / IP Version 6 Addressing Architecture
(http://www.fags.org/rfcs/rfc4291.html) para mais detalhes). Alguns exemplos sao:

« Endereco All Nodes: ID = 1h, endereca todos os host no n6 local (ff01:0:0:0:0:0:0:1) ou no link conectado
(ff02:0:0:0:0:0:0:1).

19



Chapter 3. Tipos de endereco

« Endereco All Routers: ID = 2h, endereca tosos os routers no né local (ff01:0:0:0:0:0:0:2), no link conectado
(ff02:0:0:0:0:0:0:2), ou no site local (ff05:0:0:0:0:0:0:2)

3.2.5.3. Endereco multicast solicitado né link-local

Um endereco de multicast especial que é usado como endereco de destino para a descoberta da vizinhanga , uma
vez que no IPv6 ndo ha ARP, como existe no IPv4.

Um exemplo deste endereco se parece com
£f£f02::1:££00:1234

Os prefixos usados mostram que este ¢ um enderego multicast link-local. O sufixo é gerado a partir do endereco
de destino. Neste exemplo, um pacote deveria ser enviado ao endereco "fe80::1234", mas a parte de rede nio
conhece 0 MAC atual deste destino. Ele entdo substitui os 104 bits mais altos com "ff02:0:0:0:0:1:£f00::/104" e
deixa os menores 24 bits intocados. Este endereco entdo é agora usado no link para achar o né correspondente
que tem que enviar uma resposta contendo o endereco MAC usado na camada 2.

3.2.6. Enderecos Anycast

Enderecos Anycast sdo enderecos especiais e eles sdo usados para muitas coisas, como o servidor DNS ou DHCP
mais proximo, e outras coisas. Estes enderecos sdo obtidos do espago de enderecamento Unicast (aggregatable
global ou site-local). O mecanismo anycast (do ponto de vista do cliente) serd tratado pelos protocolos de rotea-
mento dinamico.

Nota: Enderegos anycast ndao podem ser usados como enderegos de origem, pois eles se aplicam somente a en-
derecos de destino.

3.2.6.1. Enderecos Anycast Subnet-router

Um exemplo simples para um endere¢o unicast é o anycast subnet-router. Assumindo que um né tem os seguintes
enderecos globais IPv6 configurados:

2001:db8:100:£101:210:a4ff:fee3:9566/64 <- Node’s address
O endereco unicast subnet-router serd criado removendo o sufixo (os 64 bits menos significantes) completamente:

2001:db8:100:£101::/64 <- subnet-router anycast address

3.3. Tipos de endereco (parte de host)

Para a auto-configuracio e questdes de mobilidade, foi decidido usar os 64 bits de menor significado como a parte
de host do endereco na maioria dos tipos de enderecos atuais. Desta forma, cada subnet pode suportar uma grande
quantidade de enderecos.

A parte de host pode ser verificada de maneira distinta:
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3.3.1. Computado automaticamente (também conhecido como
stateless)

Com a auto-configuragao, a parte host do endereco € feita através da conversao do endereco MAC da interface (se
disponivel), através do método EUI-64, para um tnico endereco IPv6. Se nenhum MAC estiver disponivel para
este dispositivo (isto acontece bastante em dispositivos virtuais), outra coisa (como o endereco IPv4 ou o MAC
da interface fisica) é usada no lugar.

Exemplo: uma placa de rede tem o seguinte endereco MAC (48 bit):
00:10:a24:01:23:45

Isto poderia ser expandido de acordo com o tutorial do IEEE -IEEE-Tutorial EUI-64
(http://standards.ieee.org/regauth/oui/tutorials/EUI64.html) resultando no endereco abaixo:

0210:a4ff:fe01:2345

Com um prefixo ja fornecido, o resultado é o endereco IPv6 mostrado abaixo:

2001:0db8:0100:£101:0210:a4ff:£fe01:2345

3.3.1.1. Problema de privacidade com os enderecos automaticamente
computados e uma solucao

Por causa da parte host do enderegco "automaticamente computado" ser Unico, (exceto quando um fabricante de
placas de rede usa o mesmo MAC em mais de um NIC), o rastreamento de um cliente € possivel quando néo ha
um proxy de qualquer tipo.

Este é um problema jia conhecido, e a sua solugdo foi definida através da extensdo de
privacidade, definida naRFC 3041 / Privacy Extensions for Stateless Address Autoconfiguration
in IPv6 (http://www.fags.org/rfcs/rfc3041.html) (j4 existe também um novo draft disponivel:
draft-ietf-ipv6-privacy-addrs-v2-* (http://www.ietf.org/ids.by.wg/ipv6.html)). Usando um valor estitico e um
valor randomico, um novo sufixo é gerado de tempos em tempos.

Nota: isto € somente interessante em conexdes finais de clientes, e ndo é realmente ttil para servidores ja con-
hecidos.

3.3.2. Definido manualmente

Para servidores, provavelmente é mais facil se lembrar de enderecos mais simples, mas isto também pode ser
resolvido. Em IPv6, € possivel configurar um endereco adicional para uma interface. Veja o exemplo:

2001:0db8:100:£101::1

Para sufixos manuais como o ::1 mostrado acima, é necessdrio que o sétimo bit mais significativo seja definido
como 0 (o bit universal/local do identificador gerado automaticamente). Existe também uma outra combinacgéo de
bits (ndo utilizada) que € reservada para enderecos unicast.
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3.4. Tamanho de prefixos para roteamento

Na fase inicial de projeto e design do IPv6, foi planejada a utilizacao hierdrquica de roteamento para reduzir o
tamanho das tabelas de roteamento ao menor valor possivel. As razdes por tras desta abordagem foram o grande
nidmero de rotas nos grandes roteadores de borda (cerca de 300.000 em janeiro de 2011), reduzindo a necessidade
de memoria nos routers e a capacidade de se utilizar chips ASIC (Application Specified Integrated Circuit) para
manipular esta tabela, aumentando a velocidade (uma tabela menor aumenta a velocidade).

A visdo de hoje é que o roteamento serd mais hierdrquico para redes com somente 1 ISP. Em redes
com mais de 1 conex@o, isto ndo & possivel, e estd sujeita a sistemas multi-homed (informacdes de
multi-homing:drafts-ietf-multi6-*  (http://www.ietf.org/ids.by.wg/multi6.html),IPv6 Multihoming Solutions
(http://arneill-py.sacramento.ca.us/ipvombh/)).

3.4.1. Tamanho de prefixo (também conhecido como "netmasks")

Semelhante ao IPv4, a rede rotedvel entra em cena. Por causa da notag¢do do padrao de mascara de rede (128 bits)
ndo parecer bom, os designers utilizaram o mesmo método utilizado no IPv4, chamado Classless Inter Domain
Routing (CIDR,RFC 1519 / Classless Inter-Domain Routing (http://www.fags.org/rfcs/rfc1519.html))o qual es-
pecifica o niimero de bits do endereco IP que serd usado para o roteamento. E ele também € chamado notacdo
"slash".

Exemplo:
2001:0db8:100:1:2:3:4:5/48

Esta notagdo pode ser expandida:

« Rede:

2001:0db8:0100:0000:0000:0000:0000:0000

« Mascara de rede:

fEff:£f£f£f:££££:0000:0000:0000:0000:0000

3.4.2. Encontrando uma rota

Em circunstancias normais, (sem QoS), a procura em uma tabela de roteamento resulta na rota mais adequada com
o nimero mais significante de bits do endereco. Em outras palavras, a rota com o maior prefixo tem a preferencia.

Por exemplo, se uma tabela de rotas mostra as seguintes entradas (a lista € parcial):

2001:0db8:100::/48 R U 1 0 0 sitl
2000::/3 ::192.88.99.1 UG 1 0 O tuné6to4d

Os enderecos de destino mostrados dos pacotes IPv6 serdo roteados através das interfaces mostradas

2001:0db8:100:1:2:3:4:5/48 —-> routed through device sitl
2001:0dp8:200:1:2:3:4:5/48 —-> routed through device tunéto4
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Antes de voce comegar a utilizar o IPv6 em uma maquina com Linux, € necessario testar para saber se seu sistema
tem o suporte ao protocolo. Talvez voce tenha que fazer algum ajuste para prepara-lo antes de comecar a usar.

4.1. Kernel com IPv6

As distribui¢des mais novas de Linux ja tem o kernel com suporte ao IPv6, e este suporte geralmente acontece
com a compilacdo em médulos, mas € possivel que estes mdédulos sejam carregados no momento do boot.

Nota: voce ndo deve usar o kernel da série 2.2, porque ele ja ndo é mais atualizado. A série 2.4 também ja nio
tem todas as atualizacdes de acordo com as dltimas RFC’s, entdo recomendamos utilizar um kernel da série 2.6.

4.1.1. Verificacao do suporte a IPv6 no kernel utilizado

Para verificar se o seu kernel ja estd com o suporte a IPv6 habilitado, de uma olhada nos arquivos do diretério
/proc. A seguinte entrada deve existir:

/proc/net/if_inet6
Para quem gosta de scripts, é possivel usar estes comandos:
# test -f /proc/net/if_inet6 && echo "Running kernel is IPv6 ready"

Se este teste falhar, provavelmente seu sistema ndo estd com os médulos de IPv6 carregados.

4.1.2. Tentando carregar os modulos para o IPv6

Voce pode tentar carregar os médulos do IPv6 com o comando

# modprobe ipvé

Se a carga ocorreu sem problemas, verifique o status com estes comandos:

# lsmod |grep -w 'ipv6’ && echo "IPv6 module successfully loaded"

Depois disso, rode os comandos novamente do item 4.1.1 para ter certeza de que esta tudo certo.

Note: a remocao do médulo (rmmod) ndo € suportada, e recomendo ndo utilizar, pois pode haver alguma instabil-
idade no sistema.

4.1.2.1. Carga automatica do modulo

E possivel automatizar a carga do médulo IPv6 conforme seja necessdrio. Para isto, basta adicionar a seguinte
entrada no arquivo de configuracdo (/etc/modules.conf ou /etc/conf.modules):

alias net-pf-10 ipvée # automatically load IPv6 module on demand
Também € possivel desabilitar a carga do médulo automaticamente usando a seguinte entrada:

alias net-pf-10 off # disable automatically load of IPv6 module on demand
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Nota: no kernel da série 2.6, 0 mecanismo carregador de médulos mudou, e o novo arquivo de configuracdo € o
/etc/modprobe.conf.

4.1.3. Compilando o kernel 2.6 para suportar o IPv6

Se os dois resultados acima foram negativos, e o seu kernel ndo tem suporte para o IPv6, entdo voce tem algumas
coisas a fazer:

+ Atualizar a sua distribui¢@o para uma que suporte o IPv6 (recomendado para os novatos)
« Compilar um novo kernel (facil, se voce souber quais op¢des sao necessarias)

« Recompilar os fontes do kernel dado pela sua distribuicdo (nem sempre tdo ficil)

+ Compilar um kernel com as extensdes USAGI

Se voce decidir compilar um kernel, voce precisa ter alguma experiencia nisso e também ler oLinux Kernel
HOWTO (http://www.tldp.org/HOWTO/Kernel-HOWTO.html).

Uma comparagdo entre o kernel vanilla e as extensdes USAGI estd disponivel aquilPv6+Linux-Status-Kernel
(http://www.bieringer.de/linux/IPv6/status/[Pv6+Linux-status-kernel.html).

4.1.3.1. Compilando um kernel vanilla

Mais detalhes e dicas sobre a compila¢do de um kernel com suporte a IPv6 pode ser encontrado emIPv6-HOWTO-
2#kernel (http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO-2. html#kernel).

Nota: voce deve usar, sempre que possivel, um kernel da séria 2.6, uma vez que o suporte ao IPv6 na série 2.4 ja
ndo teve as ultimas atualizacdes definidas nas RFC’s, e a série 2.2 ndo tem mais o suporte atualizado ou mesmo
mantido por alguém.

4.1.3.2. Compilando um kernel com as extensées USAGI

Para a familia vanilla de kernel, recomendado somente para usudrios avangados, os quais ja estdo familiarizados
com o IPv6 e com compilacdo de kernel. Veja tambémUSAGI project / FAQ (http://www.linux-ipv6.org/faq.html)
e Obtaining the best IPv6 support with Linux (Article) (http://www.deepspace6.net/docs/best_ipv6_support.html)
(Mirror (http://mirrors.bieringer.de/www.deepspace6.net/docs/best_ipv6_support.html)).

4.1.4. Dispositivos de rede com suporte a IPv6

Nem todos os dispositivos de rede tem suporte (ou terdo) para transportar pacotes IPv6.
Um status atualizado pode ser encontrado emIPv6+Linux-status-kernel.html#transport
(http://www.bieringer.de/linux/IPv6/status/IPv6+Linux-status-kernel.html#transport).

O maior problema disso é causado na implementacao da camada de rede, ja que o pacote IPv6 nao € reconhecido
pelo cabecalho IP (6 ao invés de 4). Ele € reconhecido pelo protocolo da camada 2 (transporte). Da mesma
maneira, qualquer protocolo da camada 2 que ndo usa numerag¢do de protocolo ndo conseguird encaminhar os
pacotes IPv6.

Nota: mesmo assim o pacote ainda € transportado pelo link, mas no lado receptor, o encaminhamento ndo ocorrerd
(voce pode verificar isso com a utilizacao do tcpdump).
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4.1.4.1. Estes links nunca suportarao IPv6

+ Serial Line IP (SLIP, RFC 1055 / SLIP (http://www.fags.org/rfcs/rfc1055.html)), deveria ser chamado de
SLIPv4, nome do dispositivo: s1X

« Parallel Line IP (PLIP), que nem o SLIP, nome do dispositivo: plipX

+ ISDN com encapsulamento rawip, nome do dispositivo: isdnX

4.1.4.2. Este link atualmente nao suporta IPv6

+ ISDN com encapsulamento syncppp, nome do dispositivo: ipppX (problema de projeto do ipppd, que deveria
ter sido resolvido com um PPP mais generalista na série de kernel 2.5)

4.2. Ferramentas de configuracao de rede que
suportam IPv6

Voce nio ird muito longe, se voce estiver rodando um kernel com suporte a IPv6, mas nio tiver ferramentas que
o ajudem a configurar o IPv6. Existem vérios pacotes para ajudd-lo neste trabalho.

4.2.1. Pacote net-tools

O pacote net-tools inclui algumas ferramentas como ifconfig e route, que ajudam a configurar uma interface em
IPv6. Veja a saida dos comandos ifconfig -? ou route -?, se eles mostrarem algo parecido com IPv6 ou inet6, entdo
a ferramenta tem suporte a [Pv6.

Novamente, para quem gosta de scripts:

# /sbin/ifconfig -2 2>& l|grep —qw 'inet6’ && echo "utility ’ifconfig’ is
- IPv6-ready"

Verificando o route:

# /sbin/route -? 2>& l|grep —qw 'inet6’ && echo "utility ’‘route’ is IPv6-ready"

4.2.2. Pacote iproute

Alexey N. Kuznetsov (atual mantenedor do cédigo de rede no Linux) criou um grupo de ferramentas que config-
uram redes através do dispositivo netlink. O uso destas ferramentas d4 mais funcionalidades do que as do pacote
net-tools, mas elas ndo estdo muito bem documentadas e ndo sdo para os fracos de coragao.

# /sbin/ip 2>&1 |grep —-gw ’inet6’ && echo "utility ’ip’ is IPv6-ready"

Se o programa /sbin/ip nio for encontrado em seu sistema, entdo eu recomendo que voce instale o pacote iproute.

+ Voce pode pega-lo através de sua distribuicio (se houver)
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+ Voce pode procurar o pacote RPM emRPMfind/iproute (http://rpmfind.net/linux/rpm2html/search.php?query=iproute)
(em alguns casos é recomendada a reconstrucio do SRPMS)

4.3. Programas de teste e debug IPv6

Ap6s a preparacdo do seu sistema para o IPv6, estd na hora de usar este protocolo para a sua comunicagdo com
outros sistemas. Primeiro voce deve aprender como analisar os pacotes através de um sniffer. Isto é altamente
recomendavel para que qualquer debug ou troubleshooting seja feito de maneira rapida.

4.3.1. Ping IPv6

Este programa estd incluido no pacote iputils. Seu objetivo é enviar e testar o transporte de pacotes ICMPv6
echo-request packets e aguardar pelos pacotes ICMPv6 echo-reply.

Uso
# ping6 <hostwithipvéaddress>

# ping6 <ipvé6address>
# ping6 [-I <device>] <link-local-ipvé6address>

Exemplo

# ping6 -c 1 ::1
PING ::1(::1) from ::1 : 56 data bytes
64 bytes from ::1: icmp_seg=0 hops=64 time=292 usec

—-—— ::1 ping statistics —-—-
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max/mdev = 0.292/0.292/0.292/0.000 ms

Dica: o comando pingb precisa de acesso direto ao socket e por isso precisa de permissido de root. Entdo se
usudrios comuns (ndo-root) tentarem usar o ping6 e nao obtiverem sucesso, podem ser um dos dois problemas:

1. pingb ndo estd na varidvel PATH deste usudrio (provavelmente porque o ping6b é geralmente localizado em
/ust/sbin, e adicionar este diretério ao path do usudrio comum nao € muito recomendado)

2. ping6b ndo executa corretamente, geralmente porque faltam permissdes de root. A sugestdo neste caso € exe-
cutar o comando chmod u+s /usr/sbin/ping6 para permitir o uso do programa.

4.3.1.1. Especificando a interface para o ping em IPv6

Ao usar um endereco link-local para pingar alguém em IPv6 o kernel pode ndo reconhecer ou saber através de
qual interface (fisica ou virtual) o pacote deve ser enviado. Por causa disso, a seguinte mensagem de erro deve
aparecer:

# ping6 fe80::212:34ff:fel2:3456
connect: Invalid argument

Neste caso, voce precisa especificar qual interface deve ser usada para enviar o pacote, como mostrado abaixo:

# ping6 -I eth0 -c 1 fe80::2e0:18ff:£e90:9205
PING fe80::212:23ff:fel2:3456(fe80::212:23ff:fel2:3456) from
- fe80::212:34ff:fel2:3478 eth0: 56 data bytes
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64 bytes from fe80::212:23ff:fel2:3456: icmp_seqg=0 hops=64 time=445 usec

——— fe80::2e0:18ff:fe%90:9205 ping statistics ——-
1 packets transmitted, 1 packets received, 0% packet loss round-trip
- min/avg/max/mdev = 0.445/0.445/0.445/0.000 ms

4.3.1.2. Ping6 para enderecos multicast

Um mecanismo interessante para detectar hosts com enderego IPv6 é pingar o enderecgo all-node multicast:

# ping6 -I eth0 ff02::1

PING f£f02::1(£f£f02::1) from fe80:::2ab:cdff:feef:0123 ethO: 56 data bytes

64 bytes from ::1: icmp_seqg=1l ttl=64 time=0.104 ms

64 bytes from fe80::212:34ff:fel2:3450: icmp_seqg=1 ttl=64 time=0.549 ms (DUP!)

Diferente do IPv4, onde as respostas ao ping para enderecos de broadcast podem ser desabilitadas, em IPv6 este
comportamento ndo pode ser desabilitado, exceto pela utilizacdo de um firewall IPv6 local.

4.3.2. Tracerouteb IPv6

Este programa geralmente estd incluso no pacote iputils. E um programa conhecido, similar ao do IPv4. Veja o
exemplo:

# traceroute6 www.6bone.net

traceroute to 6bone.net (3ffe:b00:¢c18:1::10) from 2001:0db8:0000:£101::2, 30
— hops max, 16 byte packets

localipvégateway (2001:0db8:0000:£101::1) 1.354 ms 1.566 ms 0.407 ms
swi6T1-TO.ipv6.switch.ch (3ffe:2000:0:400::1) 90.431 ms 91.956 ms 92.377 ms
3ffe:2000:0:1::132 (3ffe:2000:0:1::132) 118.945 ms 107.982 ms 114.557 ms
3ffe:c00:8023:2b::2 (3ffe:c00:8023:2b::2) 968.468 ms 993.392 ms 973.441 ms
3ffe:2e00:e:c::3 (3ffe:2e00:e:c::3) 507.784 ms 505.549 ms 508.928 ms

www. 6bone.net (3ffe:b00:c18:1::10) 1265.85 ms * 1304.74 ms

o U b W N

Nota: diferente das versdes mais atuais co traceroute do IPv4, que usa pacotes ICMPv4 echo-request e pacotes
UDP (default), o traceroute do IPv6 sé é capaz de enviar pacotes UDP. Como voce ja deve saber, pacotes ICMP
echo-request sdo mais aceitos pelos firewalls e listas de acesso (ACL) de routers do que pacotes UDP.

4.3.3. Tracepath6 IPv6

Este programa costuma estar incluido no pacote iputils. E um programa similar ao traceroute6 e ele traca o
caminho para um endereco dado, descobrindo o MTU ao longo deste caminho. Veja o exemplo abaixo:

# tracepath6 www.6bone.net

1?: [LOCALHOST] pmtu 1480
3ffe:401::2c0:33ff:£fe02:14 150.705ms
3ffe:pb00:c18::5 267.864ms
3ffe:b00:¢c18::5 asymm 2 266.145ms pmtu 1280
3ffe:3900:5::2 asymm 4 346.632ms
3ffe:28ff:ffff:4::3 asymm 5 365.965ms
3ffe:lcff:0:ee::2 asymm 4 534.704ms

6: 3ffe:3800::1:1 asymm 4 578.126ms !N
Resume: pmtu 1280

g w w N
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4.3.4. Tcpdump IPv6

No Linux, o tcpdump € a maior ferramenta para a captura de pacotes. Abaixo estdo alguns exemplos. O suporte
ao IPv6 jé estd adicionado nas versdes 3.6 ou superiores deste programa.

O tcpdump usa diversas expressdes e argumentos para realizar a filtragem de pacotes para minimizar o volume de
informagdes apresentado:

+ icmpb: filtra o trafego ICMPv6 nativo

+ ip6: filtra o trafego nativo IPv6 (incluindo ICMPv6)

« proto ipv6: filtra o trafego IPv6 tunelado em IPv4 (IPv6-in-1Pv4)

 not port ssh: para evitar mostrar os pacotes se voce estiver usando uma conexdao SSH

Além disso, algumas opg¢des sdo muito tteis para obter mais informacdes de cada pacote, bem interessantes para
pacotes ICMPv6:

[¢N

« "-s 512": aumenta o tamanho do pacote capturado para 512 bytes. Se for usada a opcdo "-s 0" o pacote
capturado por inteiro

(€N

+ "-s 512": aumenta o tamanho do pacote capturado para 512 bytes. Se for usada a opcdo "-s 0" o pacote
capturado por inteiro

« "-n": ndo resolve os enderecos para nomes, muito ttil quando o DNS reverso nao estd funcionando corretamente

4.3.4.1. Ping IPv6 para 2001:0db8:100:f101::1 nativo sobre um link local

# tcpdump -t -n —-i eth0 -s 512 -vv ip6 or proto ipvé

tcpdump: listening on ethO

2001:0db8:100:£101:2e0:18£f£:£e90:9205 > 2001:0db8:100:£101::1: icmp6: echo
- request (len 64, hlim 64)

2001:0db8:100:£101::1 > 2001:0db8:100:£101:2e0:18£f£f:£fe90:9205: icmp6: echo
- reply (len 64, hlim 64)

4.3.4.2. Ping IPv6 para 2001:0db8:100::1 roteado através de um tunel
IPv6-in-IPv4

Os enderecos IPv4 1.2.3.4 ¢ 5.6.7.8 sdo os tunnel endpoints (todos os enderecos sdo exemplos)

# tcpdump -t —n -i ppp0 -s 512 -vv ip6 or proto ipvé6

tcpdump: listening on pppO

1.2.3.4 > 5.6.7.8: 2002:£ffff:£5f8::1 > 2001:0db8:100::1: icmp6: echo request
(len 64, hlim 64) (DF) (ttl 64, id 0, len 124)

.6.7.8 > 1.2.3.4: 2001:0db8:100::1 > 2002:£f£f£ff:£5£8::1: icmp6: echo reply (len
64, hlim 61) (ttl 23, id 29887, len 124)

.2.3.4 > 5.6.7.8: 2002:ffff:£5£f8::1 > 2001:0db8:100::1: icmpb: echo request
(len 64, hlim 64) (DF) (ttl 64, id 0, len 124)

.6.7.8 > 1.2.3.4: 2001:0db8:100::1 > 2002:ffff:£5f8::1: icmp6: echo reply (len
64, hlim 61) (ttl 23, id 29919, len 124)

J ol = 1 0|
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4.4. Programas com suporte a IPv6

As distribuicdes Linux atuais ji contém a maioria dos servicos Cliente e Servidor em IPv6. Veja
aqui emIPv6+Linux-Status-Distribution (http://www.bieringer.de/linux/IPv6/status/I[Pv6+Linux-status-
distributions.html). Se ainda nao estiver incluido, voce pode verificar em IPv6 & Linux - Current Status -
Applications (http://www.bieringer.de/linux/IPv6/status/[Pv6+Linux-status-apps.html) se o programa ji estd
portado para o IPv6 e pronto para o Linux. Para os programas mais comuns existem dicas disponiveis emIPv6 &
Linux - HowTo - Part 3 (http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO-3.html) e IPv6 &
Linux - HowTo - Part 4 (http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO-4.html).

4.5. Programas cliente com suporte a IPv6

Para executar os testes abaixo, é necessario que seu sistema seja um host IPv6 e os exemplos mostrados podem
ser feitos se voce tiver acesso ao 6bone.

4.5.1. Verificando a resolucao DNS para enderecos IPv6

Por causa dos updates de seguranca aplicados nos tltimos anos, o Servidor DNS que roda a versao mais atual ja
tem a capacidade de entender os enderecos IPv6 tipo AAAA (o named A6 mais novo ainda nao € usado porque s6
no BIND9 o suporte aos root domais ARPA IP6 estd em uso). Um teste bem simples para ver o sistema resolver
enderecos IPv6 é:

# host -t AAAA www.Jjoln.uni-muenster.de

e a resposta deve ser alguma coisa parecida com isso:

www. join.uni-muenster.de. is an alias for tolot.join.uni-muenster.de.
tolot.join.uni-muenster.de. has AAAA address
— 2001:638:500:101:2e0:81ff:fe24:37c6

4.5.2. Cliente de Telnet com suporte a IPv6
Cliente de telnet com suporte a I[Pv6 estdo disponiveis. Um teste simples pode ser feito com o comando:

$ telnet 3ffe:400:100::1 80
Trying 3ffe:400:100::1...
Connected to 3ffe:400:100::1.
Escape character is "7]’.
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Sun, 16 Dec 2001 16:07:21

GMT Server: Apache/2.0.28 (Unix)
Last-Modified: Wed, 01 Aug 2001 21:34:42 GMT
ETag: "3f02-a4d-blb3e080"

Accept—-Ranges: bytes

Content-Length: 2637

Connection: close

Content-Type: text/html; charset=IS0-8859-1

Connection closed by foreign host.
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Zn

Se o cliente de telnet ndo entende o IPv6, a mensagem de erro serd "cannot resolve hostname".

4.5.3. SSH com suporte a IPv6

4.5.3.1. openssh

As versdes atuais do openssh ja suportam IPv6. Dependendo da configuracdo utilizada, ele tem dois comporta-
mentos:

+ --without-ipv4-default: o cliente tenta se conectar primeiro em IPv6, e ele usa IPv4 se a conexido em IPv6 nio
for estabelecida

+ --with-ipv4-default: a conexao ¢ feita primeiro em IPv4 e para usar algum endereco IPv6, deve-se forcar a sua

utilizacdo. Veja o exemplo

$ ssh -6 ::1
user@::1's password: *****%
[user@ipv6host user]$

Se seu cliente ssh ndo entende a opcdo "-6" entdo o suporte a IPv6 ndo estd habilitado, como muitos pacotes de
ssh na versdo 1.

4.5.3.2. ssh.com

O software cliente e servidor SSH da SSH.com ja suporta o IPv6 e agora ele é gritis para todos os Linux e
FreeBSD, independente se o seu uso € pessoal ou comercial.

4.5.4. Browsers com suporte a IPv6

O status atual dos browsers com suporte a IPv6 pode ser encontrado aquilPv6+Linux-status-apps.html#HTTP
(http://www.bieringer.de/linux/IPv6/status/IPv6+Linux-status-apps.html#HTTP).

A maioria deles ainda tem problemas pendentes, tais como:

1. Se a configuragdo de proxy usa somente enderegos IPv4, os pedidos em IPv6 também serdo enviados a este
proxy, emas como o proxy ndo saberd resolver o endereco, o pedido ndo vai funcionar. A unica solugdo é
verificar se o seu software de proxy tem alguma atualizac¢@o para resolver este problema.

2. Configuracdo automadtica de proxy (*.pac) ndo pode ser utilizada para manipular pedidos em IPv6 de maneira
diferenciada (exemplo: ndo usar o proxy para o IPv6) por causa da sua natureza (escritos em Javascript e
muito encrustado no cédigo fonte, como € visto no Mozilla).

As versodes anteriores de browsers também nao entenderiam uma URL com o endereco IPv6, como no exemplo
http://[2001:4dd0:f838:a006::6]/ (isto funciona somente se a URL for usada em um browser que suporte IPv6).

Um pequeno teste € tentar este endere¢o em um browser sem o proxy configurado.

4.5.4.1. URLs para teste

Um bom ponto de partida para browsers que usam IPv6 € o sitehttp://www.kame.net/.Se a tartaruga da pagina
estiver animada, a sua conexdo é em IPv6. caso contrério, a tartaruga ficard parada.
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4.6. Programas servidores com suporte a IPv6

Nesta parte deste HowTo, outros softwares cliente IPv6 sdo mencionados, assim como dicas para servidores com
suporte a IPv6, como sshd, httpd, telnetd, etc, assim como outras dicas emHints for [Pv6-enabled daemons.

4.7. FAQ (checagem de sistema com suporte a IPv6)

4.7.1. Usando ferramentas

4.7.1.1. Q: Nao consigo pingar (ping6) o endereco link-local
Mensagem de erro: "connect: Invalid argument"

O kernel ndo conhece qual interface fisica ou virtual voce quer utilizar para enviar o pacote ICMPv6. Assim, a
solugdo poderia aparecer assim.

Solucdo:: Determine a interface, como: "ping6 -I ethO fe80::2e0:18ff:fe90:9205", veja tambémprogram pingb
usage.

4.7.1.2. Q: Nao consigo pingar (ping6) ou efetuar traceroute (traceroute6) como
usuario normal

Menagem de erro: "icmp socket: Operation not permitted"”

Estes utilitdrios criam pacotes especiais ICMPv6 e entdo os enviam. Isto € feito usando conexdes brutas no kernel.
Mas estas conexdes somente podem ser usadas pelo usudrio "root". Desta forma, esta mensagem vai aparecer para
0s usudrios normais.

Solucdo: Se for realmente necessario que todos os usudrios utilizem estas ferramentas, voce pode adicionar o
"suid" bit usando o comando "chmod u+s /caminho/para/o/programa”, e veja também este linkprogram ping6
usageSe nem todos os usudrios necessitam usd-lo, voce pode mudar o grupo do programa, para "wheel" por
exemplo, e todos os usudrios pertencentes a este grupo poderdo executar estes programas sem problema. Voce
também pode configurar o "sudo" para isto também.
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5.1. Dispositivos de rede diferentes

Em um nd, podem haver diferentes tipos de interfaces. Elas podem estar agrupadas em classes

« Fisicas, como ethO, trQ

« Virtuais, como ppp0, tun0, tap0, sit0, isdn0, ippp0

5.1.1. Fisicas

As interfaces fisicas, como Ethernet ou Token Ring sdo exemplos de interfaces comuns que nio precisam de
qualquer tipo de tratamento especial.

5.1.2. Virtuais

As interfaces virtuais sempre precisam de algum tratamento especial

5.1.2.1. Interfaces Tunel IPv6-in-IPv4

Estas interfaces normalmente recebem o nome sitx. O nome sit é uma atalho para Simple Internet Transition.
Esta interface tem a capacidade de encapsular os pacotes IPv6 em pacotes IPv4 e tunelar estes pacotes para um
endpoint remoto.

A interface sit0 tem um papel especial e ndo pode ser usada para tineis dedicados.

5.1.2.2. Interfaces PPP
As interfaces PPP obteem sua capacidade IPv6 do daemon PPP para IPv6.

5.1.2.3. Interfaces ISDN HDLC

A capacidade IPv6 para HDLC com encapsulamento IP j4 estd contida no kernel

5.1.2.4. Interfaces ISDN PPP

A interface ISDN PPP (ippp) ndo tem o suporte ao IPv6 no kernel. E também ndo ha qualquer plano para suportar,
porque o kernel da série 2.5 ele serd substituido por uma camada de interface PPP mais genérica.

5.1.2.5. SLIP + PLIP

Como mencionado anteriormente neste documento, esta interface ndo suporta o IPv6 (no envio até que funciona,
mas a recepgdo ndo funciona).
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5.1.2.6. Dispositivo Ether-tap

Dispositivos Ether-tap ja possuem o IPv6 habilitado e o stateless configurado. Para usd-lo, o0 mdédulo "ethertap”
deve ter sido carregado antes.

5.1.2.7. Dispositivos tun

Atualmente nio foi testado por mim

5.1.2.8. ATM

01/2002: Ndo sdo mais suportados pelo kernel vanilla, mas somente pelas extensdes USAGI

5.1.2.9. Outras

Eu esqueci de alguma ?

5.2. Colocando as interfaces em up e down

Existem dois métodos usados para colocar as interfaces em up ou down..

5.2.1. Usando "ip"

Uso:

# ip link set dev <interface> up
# ip link set dev <interface> down

Exemplo:

# ip link set dev ethO up
# ip link set dev ethO down

5.2.2. Usando "ifconfig"

Uso:

# /sbin/ifconfig <interface> up
# /sbin/ifconfig <interface> down

Exemplo:

# /sbin/ifconfig ethO up
# /sbin/ifconfig eth0 down
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Existem varias maneiras de configurar um enderego IPv6 em uma interface. As mais comuns séo "ifconfig" e "ip".

6.1. Mostrando os enderecos IPv6 existentes

Antes de mais nada, voce precisa checar se ja existe algum endereco IPv6 configurado e qual € o seu tipo (talvez
atribuido durante uma auto-configuragao stateless).

6.1.1. Usando "ip"

Uso:
# /sbin/ip -6 addr show dev <interface>
Exemplo para uma configurag@o de host estatico:

# /sbin/ip -6 addr show dev ethO

2: ethO: <BROADCAST,MULTICAST,UP&gt; mtu 1500 gdisc pfifo_ fast glen 100
inet6 fe80::210:a4ff:fee3:9566/10 scope link

inet6 2001:0db8:0:£f101::1/64 scope global

inet6 fec0:0:0:£101::1/64 scope site

Exemplo de um host auto-configurado

Aqui voce pode ver a configuracdo de IPv6 através do processo auto-magically, além do tempo de vida do en-
dereco.

# /sbin/ip -6 addr show dev ethO

3: ethO: <BROADCAST,MULTICAST,PROMISC,UP&gt; mtu 1500 gdisc pfifo_fast glen

- 100

inet6 2002:d950:£f5£f8:£f101:2e0:18£ff:£fe90:9205/64 scope global dynamic

valid_1ft lé6sec preferred_1lft 6sec

inet6 3ffe:400:100:£f101:2e0:18ff:fe90:9205/64 scope global dynamic

valid_1ft 2591997sec preferred_1ft 604797sec inet6 fe80::2e0:18ff:fe90:9205/10
- scope link

6.1.2. Usando "ifconfig"”
Uso:

# /sbin/ifconfig <interface>

Exemplo (a saida foi filtrada com o grep para mostrar somente os enderegos IPv6). Aqui voce pode ver diferentes
enderecos IPv6 com diferentes escopos.

# /sbin/ifconfig ethO |grep "inet6 addr:"

inet6 addr: fe80::210:a4ff:fee3:9566/10 Scope:Link
inet6 addr: 2001:0db8:0:f101::1/64 Scope:Global
inet6 addr: fec0:0:0:f101::1/64 Scope:Site
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6.2. Adicionando um endereco IPv6

A adi¢do de um enderego IPv6 € muito similar ao endereco "IP ALIAS" nas interfaces IPv4 no Linux.

6.2.1. Usando "ip"

Uso:
# /sbin/ip -6 addr add <ipvéaddress>/<prefixlength> dev <interface>
Exemplo:

# /sbin/ip -6 addr add 2001:0db8:0:f101::1/64 dev ethO

6.2.2. Usando "ifconfig"

Uso:
# /sbin/ifconfig <interface> inet6 add <ipvéaddress>/<prefixlength>
Exemplo:

# /sbin/ifconfig ethO inet6 add 2001:0db8:0:f101::1/64

6.3. Removendo um endereco IPv6

Como esta acao ndo € tdo necessdria, tenha cuidado ao remover enderecos IPv6 que ndo existem, pois ao realizar
esta acdo em kernels mais antigos, voce pode causar um grande estrago no sistema.

6.3.1. Usando "ip"

Uso:
# /sbin/ip -6 addr del <ipvb6address>/<prefixlength> dev <interface>
Exemplo:

# /sbin/ip -6 addr del 2001:0db8:0:f101::1/64 dev ethO

6.3.2. Usando "ifconfig"

Uso:
# /sbin/ifconfig <interface> inet6 del <ipvéaddress>/<prefixlength>
Exemplo:

# /sbin/ifconfig ethO inet6 del 2001:0db8:0:f101::1/64
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Se voce quer deixar seu link e quer enviar pacotes a todo o mundo que estd s6 aguardando a sua conexdo em IPv6,
voce vai precisar de uma rota. Se ja houver um router com IPv6 habilitado (e uma rota para ele), estes passos
abaixo viao te ensinar como adicionar mais rotas em IPv6.

7.1. Mostrando as rotas IPv6 existentes

Antes de mais nada, é interessante verificar quais sdo as rotas IPv6 ja configuradas (talvez atribuido durante uma
auto-configurag@o).

7.1.1. Usando "ip"

Uso:
# /sbin/ip -6 route show [dev <device>]
Exemplo:

# /sbin/ip -6 route show dev eth0
2001:0db8:0:f101::/64 proto kernel metric 256 mtu 1500 advmss 1440

fe80::/10 proto kernel metric 256 mtu 1500 advmss 1440
£f£f00::/8 proto kernel metric 256 mtu 1500 advmss 1440
default proto kernel metric 256 mtu 1500 advmss 1440

7.1.2. Usando "route"
Uso:

# /sbin/route —-A inet6

Exemplo (a saida foi filtrada para a interface ethO). Aqui voce pode ver rotas IPv6 para diferentes enderegos em
uma tnica interface.

# /sbin/route -A inet6 |grep -w "ethO"

2001:0db8:0:£101 ::/64 :: UA 256 0 0 ethO <- Interface route for global

- address

fe80::/10 HE UA 256 0 0 ethO <- Interface route for link-local

- address

£f£f00::/8 HH UA 256 0 0 eth0 <- Interface route for all multicast
— addresses

::/0 HE UDA 256 0 0 ethO <- Automatic default route

7.2. Adicionando uma rota IPv6 através de um gateway

Bastante necessdrio quando se quer acessar outras redes com IPv6 usando um router IPv6-enabled em seu link.
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7.2.1. Usando "ip"
Uso:

# /sbin/ip -6 route add <ipvénetwork>/<prefixlength> via <ipv6address>
- [dev <device>]

Exemplo:

# /sbin/ip -6 route add 2000::/3 via 2001:0db8:0:£f101::1

7.2.2. Usando "route"
Uso:

# /sbin/route -A inet6 add <ipvénetwork>/<prefixlength> gw
- <ipvb6address> [dev <device>]

Um dispositivo pode ser necessério se o dispositivo do endereco IPv6 do gateway for um dispositivo link local.

Veja o exemplo abaixo, como adicionar uma rota para todos os enderecos globais (2000::/3) através do gateway
2001:0db8:0:f101::1

# /sbin/route -A inet6 add 2000::/3 gw 2001:0db8:0:£f101::1

7.3. Removendo uma rota IPv6 através de um gateway

Nao é geralmente usada no modo manual, pois sugerimos a utilizacdo de scripts ou shutdown nas interfaces (todas
ou por interface)

7.3.1. Usando "ip"
Uso:

# /sbin/ip -6 route del <ipvénetwork>/<prefixlength> via <ipvéaddress>
- [dev <device>]

Exemplo:

# /sbin/ip -6 route del 2000::/3 via 2001:0db8:0:£f101::1

7.3.2. Usando "route"
Uso:

# /sbin/route -A inet6 del <network>/<prefixlength> gw <ipvéaddress> [dev
- <device>]

Exemplo para remover a rota adicionada anteriormente (acima):

# /sbin/route -A inet6 del 2000::/3 gw 2001:0db8:0:f101::1
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7.4. Adicionando uma rota IPv6 através de uma
interface

Nem sempre usado, mas quando usado é em links ponto a ponto.

7.4.1. Usando "ip"
Uso:

# /sbin/ip -6 route add <ipv6network>/<prefixlength> dev <device>
- metric 1

Exemplo:
# /sbin/ip -6 route add 2000::/3 dev ethO metric 1

A métrica "1" é usada aqui para se manter compativel com as métricas usadas pelo comando route, ja que a
métrica default ao se usar "ip" € "1024".

7.4.2. Usando "route"”
Uso:

# /sbin/route -A inet6 add <ipvénetwork>/<prefixlength> dev <device>
Exemplo:

# /sbin/route —-A inet6 add 2000::/3 dev ethO

7.5. Removendo uma rota IPv6 através de uma
interface

Nem sempre utilizado manualmente, pois recomenda-se a utilizacdo de scripts.

7.5.1. Usando "ip"

Uso:
# /sbin/ip -6 route del <ipvénetwork>/<prefixlength> dev <device>
Exemplo:

# /sbin/ip -6 route del 2000::/3 dev ethO

7.5.2. Usando "route"
Uso:
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# /sbin/route -A inet6 del <network>/<prefixlength> dev <device>

Exemplo:

# /sbin/route —-A inet6 del 2000::/3 dev ethO

7.6. FAQ para rotas em IPv6

7.6.1. Suporte de uma rota default IPv6

Uma boa idéia do IPv6 foi o roteamento hierarquico, o que proporcionaria a necessidade de menos rotas nos
roteadores.

Aqui estdo alguns problemas no kernel atual do Linux:

7.6.1.1. Clientes (nao roteando qualquer pacote!)

Um cliente pode configurar uma rota default prefixo "::/0", mas eles também aprendem uma rota no processo de
auto configuracio, ex.: uso do radvd no link abaixo mostra:

# ip -6 route show | grep “default
default via fe80::212:34ff:£fel2:3450 dev eth0 proto kernel metric 1024 expires
= 29sec mtu 1500 advmss 1440

7.6.1.2. Roteadores em caso de packet forwarding

Os linux mais velhos (pelo menos inferiores ao kernel 2.4.17) ndo suportam rotas default. Voce pode configura-las,
mas a pesquisa na tabela vai retornar uma falha quando deveria ser encaminhado (inten¢do normal do roteador).
Se voce ainda estd usando uma versdo antiga de kernel, as "rotas default" podem ser configuradas usando o prefixo
de endereco global "2000::/3".

Nota: tome cuidado com as rotas default sem filtragem de enderecos em roteadores de borda, pois o trafego
multicast ou site-local pode sair para o mundo.
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A descoberta de vizinhos funciona como um sucessor do ARP (Address Resolution Protocol) em IPv4, no mundo
IPv6. Voce pode obter estas informacdes sobre os vizinhos atuais, e adicionalmente voce pode configurar e excluir
entradas. O kernel mantém o rastreamento das descobertas bem sucedidas (como no ARP em IPv4). Voce pode
pesquisar as entradas nesta tabela usando o comando "ip".

8.1. Mostrando os vizinhos usando "ip"

Com o comando abaixo voce pode verificar a tabela de vizinhos aprendida ou configurada
# ip -6 neigh show [dev <device>]
O exemplo a seguir mostra um vizinho, o qual é um router acessivel

# ip -6 neigh show
feB80::201:23ff:fed45:6789 dev eth0 lladdr 00:01:23:45:67:89 router nud reachable

8.2. Manipulando a tabela de vizinhos usando "ip"

8.2.1. Adicionando uma entrada manualmente

Com o comando abaixo, voce consegue adicionar uma entrada manualmente
# ip -6 neigh add <IPv6 address> lladdr <link-layer address> dev <device>
Exemplo:

# ip -6 neigh add fec0::1 lladdr 02:01:02:03:04:05 dev ethO

8.2.2. Excluindo uma entrada manualmente

Similar & adi¢do de uma entrada, uma entrada pode ser excluida
# ip -6 neigh del <IPv6 address> lladdr <link-layer address> dev <device>
Exemplo:

# ip -6 neigh del fec0::1 lladdr 02:01:02:03:04:05 dev ethO

8.2.3. Opcoes mais avancadas

A ferramenta "ip" ndo € tdo documentada, mas € bem til e forte. Veja o seu help online para mais informacoes:
# ip -6 neigh help

Usage: ip neigh { add | del | change | replace } { ADDR [ lladdr LLADDR ]

[ nud { permanent | noarp | stale | reachable } ]
| proxy ADDR } [ dev DEV ]
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ip neigh {show]|flush} [ to PREFIX ] [ dev DEV ] [ nud STATE ]

Aparentemente algumas opcdes sdo somente para o IPv4... e se voce quiser contribuir com mais informagdes
sobre outras opg¢des da ferramenta e usos avancados, por favor, me envie.

41



Chapter 9. Configurando um tunel
IPv6-in-IPv4

Se voce quer deixar seu link e ter uma rede IPv6 a sua volta, voce vai precisar de um tinel IPv6-in-IPv4 para
acessar a web em modo IPv6.

Existem alguns tipos de mecanismo e também algumas possibilidades da configuracao deste tinel.

9.1. Tipos de tuneis

Existe mais de uma possibilidade de transportar pacotes [Pvb6 em links IPv4.

9.1.1. Tunel estatico ponto a ponto: 6bone

Um tinel ponto a ponto € um tinel dedicado em direcéo a um ponto final., o qual sabe informagdes sobre uma rede
IPv6A (para rotas de volta) e os enderecos IPv4 deste tinel estdo definidos na RFC 2893 / Transition Mechanisms
for IPv6 Hosts and Routers (http://www.fags.org/rfcs/rfc2893.html). Necessidades:

+ O enderego IPv4 local do tinel precisa ser estatico, global, Uinico e acessivel a partir da outra ponta
« Um prefixo global IPv6 deve ser designado a voce (veja o registro 6bone)

« Um ponto final remoto do tinel deve ser capaz de rotear seu prefixo IPv6para seu ponto final local (uma
configuracdo manual pode ser necessédria)

9.1.2. Tunel automatico

Um tdnel automdtico acontece quando um né diretamente conectado a outro né obtém um IPv4 do outro né
anterior.

9.1.3. 6to4-Tunneling

O tinel 6to4 (RFC 3056 / Connection of IPv6 Domains via IPv4 Clouds (http://www.fags.org/rfcs/rfc3056.html))
utiliza um mecanismo simples para criar tineis automaticos. Cada né com um endereco global Unico € capaz de
ser uma ponta final de um tinel 6to4 (se nenhum firewall no meio do caminho bloquear este tipo de trafego).
Tineis 6to4 ndo costumam ser tineis um a um. Este tipo de tinel pode ser dividido em Upstream e Downstream.
Além disso, um endereco especial IPv6 indica que este né vai usar o tunelamento 6to4 para se conectar a redes
IPv6 mundiais.

9.1.3.1. Geracao de prefixo 6to4

O endereco 6to4 esta definido abaixo (o esquema foi pego da RFC 3056 / Connection of IPv6 Domains via IPv4
Clouds (http://www.fags.org/rfcs/rfc3056.html)):

| 3+13 | 32 | 16 | 64 bits |
fo——p fom R e +
| FP+TLA | V4ADDR | SLA ID | Interface ID |
| 0x2002 | \ | |
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et T Fom Fom— e +

FP e TLA juntos (16 bits) tem o valor 0x2002. VAADDR ¢ o endereco tnico IPv4 (em notacdo hexadecimal).
SLA € o identificador de rede (65536 redes locais possiveis) e sdo usados para representar a sua estrutura de rede
local.

Para os gateways, tal prefixo é gerado normalmente usando o SLA “0000” e o sufixo "::1" (nfo € uma exigencia,
pode ser arbitrdrio com um escopo local) e entdo assinalado a uma interface de tinel 6to4. Veja que a Microsoft
também utiliza VAADDR para o sufixo.

9.1.3.2. Tunelamento Upstream 6to4

O n6 tem que saber para qual ponta remota de tinel os pacotes IPv4 com pacotes IPv6 devem ser encaminhados.
No inicio dos tempos de tunelamento 6to4, upstreams dedicados aceitavam que os routers fizessem isso. Veja
NSayer’s 6to4 information (http://www.kfu.com/~nsayer/6to4/) para uma lista de routers.

Hoje em dia, os routers upstream 6to4 podem ser encontrados automaticamente, usando o enderegco de unicast
192.88.99.1. Os protocolos de roteamento se incumbem desta fungdo, veja RFC 3068 / An Anycast Prefix for
6to4 Relay Routers (http://www.fags.org/rfcs/rfc3068.html) para mais detalhes.

9.1.3.3. Tunelamento Downstream 6to4

O downstream (6bone -> seu né com 6to4 habilitado) ndo é realmente correto e pode variar de um host remoto
estranho que originou os pacotes que foram enviados a voce. Existem duas possibilidades:

- Estes hosts remotos usam enderecos 6to4 e enviam os pacotes de volta diretamente a seu né (veja abaixo)

 Estes hosts remotos enviam os pacotes de volta a rede IPv6 e dependendo do roteamento, um router no meio
do caminho cria um tinel automaticamente em direcdo ao seu né.

9.1.3.4. Trafego 6to4 possivel

+ 6to4 para 6to4: normalmente € um tinel direto entre as duas pontas, ambos habilitados em 6to4
+ 6to4 para ndo-6to4: é enviado via um tinel upstream

« ndo-6to4 para 6to4: € enviado via um tinel downstream

9.2. Mostrando os tuneis existentes

9.2.1. Usando "ip"

Uso:
# /sbin/ip -6 tunnel show [<device>]
Exemplo:

# /sbin/ip -6 tunnel show
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sit0: ipv6/ip remote any local any ttl 64 nopmtudisc
sitl: ipv6/ip remote 195.226.187.50 local any ttl 64

9.2.2. Usando "route"
Uso:

# /sbin/route -A ineté6
Exemplo (a saida esta filtrada para mostrar somente os tineis através da interface virtual sit0):

# /sbin/route -A inet6 | grep "\WsitO\W*$"

::/96 HH U 256 2 0 sito0
2002::/16 :: UA 256 0 0 sito
2000::/3 ::193.113.58.75 UG 1 0 0 sito0
fe80::/10 :: UA 256 0 0 sito0
£f£f00::/8 e UA 256 0 0 sitoO

9.3. Configuracao de um tunel ponto a ponto

Existem possibilidades para adicionar ou remover um tinel ponto a ponto.

Uma boa informacdo adicional sobre a configuracdo de tuneis fornecida através do comando “ip” estd aqui
Configuring tunnels with iproute2 (article) (http://www.deepspace6.net/docs/iproute2tunnel-en.html) (Mirror
(http://mirrors.bieringer.de/www.deepspace6.net/docs/iproute2tunnel-en.html)).

9.3.1. Adicionando tuneis ponto a ponto

9.3.1.1. Usando "ip"

Um método comum para a criagdo de uma quantidade pequena de tineis.

Use-o para criar um dispositivo tinel (mas ndo depois, o TTL também deve ser especificado, porque seu valor
default é 0).

# /sbin/ip tunnel add <device> mode sit ttl <ttldefault> remote
- <ipv4addressofforeigntunnel> local <ipv4addresslocal>

Uso (exemplo genérico para 3 tineis):

/sbin/ip tunnel add sitl mode sit ttl <ttldefault> remote
<ipv4addressofforeigntunnell> local <ipv4addresslocal>
/sbin/ip link set dev sitl up

H o | =

/sbin/ip -6 route add <prefixtoroutel> dev sitl metric 1

/sbin/ip tunnel add sit2 mode sit ttl <ttldefault>
<ipv4addressofforeigntunnel2> local <ipv4addresslocal>
/sbin/ip link set dev sit2 up

= | =

/sbin/ip -6 route add <prefixtoroute2> dev sit2 metric 1

# /sbin/ip tunnel add sit3 mode sit ttl <ttldefault>
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- <ipv4addressofforeigntunnel3> local <ipv4addresslocal>
# /sbin/ip link set dev sit3 up
# /sbin/ip -6 route add <prefixtoroute3> dev sit3 metric 1

9.3.1.2. Usando "ifconfig" e "route” (obsoleto)

Esta ndo € uma maneira muito recomendada de se criar um tinel porque ele € um pouco estranho. Nao ha qualquer
problema se voce adicionar somente um, mas se voce for configurar mais de um, voce ndo poderd desfazer os
primeiros tineis criados e deixar os tltimos em funcionamento.

Uso (exemplo genérico para 3 tineis):
# /sbin/ifconfig sit0 up

# /sbin/ifconfig sit0 tunnel <ipv4addressofforeigntunnell>

S

/sbin/ifconfig sitl up
# /sbin/route -A inet6 add <prefixtoroutel> dev sitl

# /sbin/ifconfig sit0 tunnel <ipv4addressofforeigntunnel2>
# /sbin/ifconfig sit2 up
# /sbin/route -A inet6 add <prefixtoroute2> dev sit?2

# /sbin/ifconfig sit0 tunnel <ipvdaddressofforeigntunnel3>
# /sbin/ifconfig sit3 up
# /sbin/route -A inet6 add <prefixtoroute3> dev sit3

Importante: NAO USE ISSO, porque esta configuracdo habilita implicitamente um “tunelamento automdtico” de
qualquer lugar na internet, e isto € um risco, entéo ndo o utilize.

9.3.1.3. Usando somente "route"”

Também € possivel configurar tineis no modo Non Broadcast Multiple Access (NBMA), pois é uma maneira
facil de adicionar muitos tineis de uma vez. Mas nenhum dos tineis pode ser numerado (o que ndo é uma
caracteristica).

Uso (exemplo genérico para 3 tuneis):
# /sbin/ifconfig sit0 up

/sbin/route —-A inet6 add <prefixtoroutel> gw
::<ipv4daddressofforeigntunnell> dev sit0
/sbin/route —-A inet6 add <prefixtoroute2> gw
::<ipvédaddressofforeigntunnel2> dev sit0
/sbin/route —-A inet6 add <prefixtoroute3> gw

o= ] % ]

::<ipvédaddressofforeigntunnel3> dev sit0

Importante: NAO USE ISSO, porque esta configuragdo habilita implicitamente um “tunelamento automdtico” de
qualquer lugar na internet, e isto € um risco, entdo ndo o utilize.
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9.3.2. Removendo os tuneis ponto a ponto

Nem sempre ¢ necessdrio fazer isso manualmente, mas pode ser usado em scripts para uma limpeza ou restart de
uma configuracdo IPv6.

9.3.2.1. Usando "ip"

Uso para remover um dispositivo tinel:

# /sbin/ip tunnel del <device>

Uso (exemplo genérico para 3 tuneis):

#
#
#

S

=

/sbin/ip
/sbin/ip
/sbin/ip

/sbin/ip
/sbin/ip
/sbin/ip

/sbin/ip
/sbin/ip
/sbin/ip

-6 route del <prefixtoroutel> dev sitl
link set sitl down
tunnel del sitl

-6 route del <prefixtoroute2> dev sit2
link set sit2 down
tunnel del sit2

-6 route del <prefixtoroute3> dev sit3
link set sit3 down
tunnel del sit3

9.3.2.2. Usando "ifconfig" e "route" (ndao é mais usado por ser estranho)

Nao somente a cria¢do é estranha, como também o shutdown... voce tem que remover os tuneis na ordem inversa
em que eles foram criados.

Uso (exemplo genérico para 3 tuneis):

#
#

/sbin/route —-A inet6 del <prefixtoroute3> dev sit3
/sbin/ifconfig sit3 down

/sbin/route -A inet6 del <prefixtoroute2> dev sit2
/sbin/ifconfig sit2 down

/sbin/route —-A inet6 add <prefixtoroutel> dev sitl

/sbin/ifconfig sitl down

/sbin/ifconfig sit0 down

9.3.2.3. Usando "route"”

Isto é como remover rotas normais em IPv6.

Uso (exemplo genérico para 3 tuneis):

Jow ] o= ] =

/sbin/route —-A inet6 del <prefixtoroutel> gw

::<ipvédaddressofforeigntunnell> dev sit0

/sbin/route —-A inet6 del <prefixtoroute2> gw

::<ipv4addressofforeigntunnel2> dev sit0

/sbin/route —-A inet6 del <prefixtoroute3> gw

::<ipv4daddressofforeigntunnel3> dev sit0

46



Chapter 9. Configurando um tiinel IPv6-in-1Pv4

# /sbin/ifconfig sit0 down

9.3.3. Tuneis ponto a ponto numerados

As vezes € necessario configurar tineis ponto a ponto com enderecos IPv6 como em IPv4. Isto somente é possivel
utilizando o primeiro (ifconfig+route - obsoleto) e o terceiro (ip+route) modo de configuracio. Em tais casos, voce
pode adicionar os enderegos IPv6 na interface de tiinel conforme é mostrado na configuracio de uma interface.

9.4. Configuracao de tuneis 6to4

Preste ateng@o pois o suporte aos tineis 6to4 atualmente ndo estd implementado completamente no kernel vanilla
da série 2.2.x (veja systemcheck/kernel para mais detalhes). Veja também que o tamanho do prefixo para um
endereco 6to4 € 16, uma vez que do ponto de vista da rede, todos os outros hosts habilitados para 6to4 estdo na

mesma camada 2.

9.4.1. Adicao de um tunel 6to4

Antes de tudo, voce precisa calcular o seu prefixo 6to4 usando o seu endereco publico IPv4 (se seu host nao tem

este endereco, € possivel utilizar um NAT no router de borda em alguns casos especiais):

Assumindo que o seu endereco IPv4 seja este
1.2.3.4
o prefixo 6to4 gerado serd este

2002:0102:0304::

Gateways locais 6to4 deveriam (mas ndo € uma regra fixa, pois voce pode escolher um sufixo arbitrério, se voce

preferir) sempre assinalar o sufixo "::1", desta forma seu enderecgo local 6to4 sera este
2002:0102:0304::1

Por exemplo, use a seguinte automagao:

ipv4="1.2.3.4"; printf "2002:%02x%02x:%02x%02x::1" ‘echo $ipv4 | tr "." " ™

Atualmente existem duas maneiras possiveis de configurar um tiinel 6to4.

9.4.1.1. Usando "ip" e um dispositivo de tunel dedicado
Esta é a maneira recomendada (um TTL deve ser especificado, pois o valor default € 0).

Criando um dispositivo de tinel

# /sbin/ip tunnel add tuné6to4 mode sit ttl <ttldefault> remote any local
- <localipvé4address>

Ativando a interface
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# /sbin/ip link set dev tun6to4 up
Adicionando o endereco local 6to4 na interface (nota: o tamanho do prefixo - /16 - € importante!)
# /sbin/ip -6 addr add <localé6todaddress>/16 dev tun6tod
Adicionando uma rota default para a rede global IPv6 usando o endereco anycast IPv4 todos-6to4-router
# /sbin/ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6tod4 metric 1

E sabido que algumas versdes do comando "ip" (exemplo SuSE Linux 9.0) ndo suportam enderecos IPv6 no
formato compativel IPv4 para seus gateways, e neste caso o enderego IPv6 relativo a ele deve ser usado:

# /sbin/ip -6 route add 2000::/3 via 2002:c058:6301::1 dev tun6to4 metric 1

9.4.1.2. Usando "ifconfig" e "route” e um dispositivo de tunel genérico "sit0"
(obsoleto)

Este método esta obsoleto porque o uso de um tiinel genérico sitO ndo permite especificar filtros pelo dispositivo.

Ativando a interface genérica sitQ

# /sbin/ifconfig sit0 up

Adicionando um enderego 6to4 na interface

# /sbin/ifconfig sit0 add <local6tod4address>/16

Adicionando uma rota default para a rede global IPv6 usando o endereco anycast IPv4 todos-6to4-router

# /sbin/route -A inet6 add 2000::/3 gw ::192.88.99.1 dev sitO0

9.4.2. Removendo um tunel 6to4

9.4.2.1. Usando "ip" e um dispositivo de tunel dedicado

Remova todas as rotas que utilizam este dispositivo
# /sbin/ip -6 route flush dev tuné6to4
Desligue a interface

# /sbin/ip link set dev tun6to4 down
Remova o dispositivo criado

# /sbin/ip tunnel del tuné6to4

9.4.2.2. Usando "ifconfig" e "route" e o dispositivo genérico de tunel "sit0"
(obsoleto)

Remova as rotas default que usam esta interface
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# /sbin/route —-A inet6 del 2000::/3 gw ::192.88.99.1 dev sitO0

Remova o enderego local 6to4 desta interface

# /sbin/ifconfig sit0 del <local6todaddress>/16

Desligue o dispositivo genérico de tinel (cuidado com isto, pois ela ainda pode estar em uso...)

# /sbin/ifconfig sit0 down
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Chapter 10. Configurando tuneis IPv4-in-IPv6

A RFC 2473 / Generic Packet Tunneling in IPv6 Specification (http://www.faqs.org/rfcs/rfc2473.html) especifica
0 mecanismo para tunelar diferentes tipos de pacotes em IPv6 incluindo IPv4.

NOTAE: O suporte para tiineis [Pv4-in-IPv6 estd disponivel somente a partir da versao de kernel 2.6.22.

10.1. Mostrando os tuneis existentes

Uso:

# /sbin/ip -6 tunnel show [<device>]

Exemplo:

# /sbin/ip -6 tunnel show mode any

ip6tnl0: ipv6/ipv6 remote :: local :: encaplimit 0 hoplimit 0 tclass 0x00
- flowlabel 0x00000 (flowinfo 0x00000000)

ip6tnll: ip/ipv6 remote £d00:0:0:2::a local £d00:0:0:2::1 dev ethl encaplimit 4
— hoplimit 64 tclass 0x00 flowlabel 0x00000 (flowinfo 0x00000000)

NOTA: Se voce ndo incluir "mode any", somente os tineis [Pv6-in-IPv6 serdo mostrados.

10.2. Configuracao de tunel ponto a ponto
Uso para criar um dispositivo de tinel 4over6

# /sbin/ip tunnel add <device> mode ip4ip6 remote <ipvéaddressofforeigntunnel>
- local <ipvbaddresslocal>

Uso (exemplo genérico para 3 tuneis):

/sbin/ip -6 tunnel add ip6tnll mode ip4ip6 remote
<ipvéaddressofforeigntunnell> local <ipvé6addresslocal>
/sbin/ip link set dev ip6tnll up

/sbin/ip -6 route add <prefixtoroutel> dev ip6tnll metric 1

H o# | =

/sbin/ip -6 tunnel add ip6tnl2 mode ip4ip6 remote
<ipvéaddressofforeigntunnel2> local <ipvéaddresslocal>
/sbin/ip link set dev ip6tnl2 up

H o# | =

/sbin/ip -6 route add <prefixtoroute2> dev ip6tnl2 metric 1

/sbin/ip -6 tunnel add ip6tnl3 mode ipdip6 remote
<ipv6addressofforeigntunnel3> local <ipvéaddresslocal>
/sbin/ip link set dev ip6tnl3 up

= o | =

/sbin/ip -6 route add <prefixtoroute3> dev ip6tnl3 metric 1

10.3. Removendo tuneis ponto a ponto

Uso ara remover um dispositivo de tinel:
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# /sbin/ip -6 tunnel del <device>
Uso (exemplo genérico para 3 tuneis):
# /sbin/ip -6 route del <prefixtoroutel> dev ip6tnll
# /sbin/ip link set ipé6tnll down
# /sbin/ip -6 tunnel del ipé6tnll
# /sbin/ip -6 route del <prefixtoroute2> dev ip6tnl2

/sbin/ip link set ip6tnl2 down
# /sbin/ip -6 tunnel del ip6tnl2

S

# /sbin/ip -6 route del <prefixtoroute3> dev ip6tnl3
/sbin/ip link set ip6tnl3 down
# /sbin/ip -6 tunnel del ip6tnl3

S
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Chapter 11. Configuracoes de Kernel nos
arquivos do /proc

Nota: a fonte desta secio € em sua maioria o arquivo "ip-sysctl.txt", o qual estd incluido no diretério "Documen-
tation/networking" do codigo fonte do kernel usado. Crédito para Pekka Savola pela manutencao da parte IPv6
neste arquivo. Além disso, muito do que estd escrito abaixo € um Copy & Paste deste arquivo mencionado.

11.1. Como acessar os arquivos do /proc

11.1.1. Usando "cat" e "echo"

Usar os comandos "cat" e "echo" é a maneira mais simples de acessar os arquivos deste diretério, mas alguns
pontos devem ser observados:

« O ssistema de arquivos /proc deve estar habilitado no kernel , ou seja, a seguinte chave deve estar configurada

CONFIG_PROC_FS=y

+ O sistema de arquivos ja deve estar montado, o que pode ser testado como comando

# mount | grep "type proc"
none on /proc type proc (rw)

+ Voce pode ler e também escrever (geralmente como root) nos arquivos contidos aqui (/proc)

Normalmente, somente as entradas localizadas em /proc/sys/* podem ser alteradas, as demais sdo somentepara
leitura e para obtencdo de informacdes.

11.1.1.1. Obtendo um valor

O valor de uma entrada pode ser obtido com o comando "cat":

# cat /proc/sys/net/ipv6/conf/all/forwarding
0

11.1.1.2. Definindo um valor

Um novo valor pode ser definido (se a entrada aceitar a escrita) através do comando "echo":

# echo "1" >/proc/sys/net/ipvé6/conf/all/forwarding
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11.1.2. Usando "sysctl"

O uso do programa "syysctl" para acessar as chaves do kernel é uma maneira moderna utilizada hoje em dia.
Voce também pode usar se o sistema de arquivos /proc nio estiver montado. Mas voce s terd acesso as entradas
/proc/sys/*!

O programa "sysctl" estd incluido no pacote "procps" (em sistemas Red Hat Linux).
+ A interface do sysctl deve estar habilitada no kernel, entdo a seguinte chave deve estar habilitada

CONFIG_SYSCTL=y

11.1.2.1. Obtendo um valor

O valor de uma entrada pode ser obtida da seguinte maneira:

# sysctl net.ipvé.conf.all.forwarding
net.ipvé6.conf.all.forwarding = 0

11.1.2.2. Definindo um valor

Um novo valor pode ser definido (se a entrada aceitar a escrita):

# sysctl -w net.ipv6.conf.all.forwarding=1
net.ipvé6.conf.all.forwarding = 1

Nota: Nao use espacos entre o sinal = para definir os valores. Se forem possiveis diversos valores, coloque-os
entre aspas

# sysctl -w net.ipvéd.ip_local_port_range="32768 61000"
net.ipvéd.ip_local_port_range = 32768 61000

11.1.2.3. Adicionais

Nota: Existem versdes em campo que mostram "/" ao invés de ".
Para mais detalhes, de uma olhada na manpage do sysctl.

Dica: para achar mais rapidamente as definicoes, use a opgao "-a" (mostra todas as entradas) junto com o comando
llgrepﬂ'

11.1.3. Valores encontrados nas entradas /proc

Existem varios formatos vistos no sistema de arquivos /proc:

+ BOOLEANO: simplesmente um "0" (falso) ou um "1" (verdadeiro)
« INTEIRO: um valor inteiro, também pode ser sem sinal

« linhas mais sofisticadas com muitos valores: as vezes uma linha de cabecalho também é mostrada, sendo, uma
olhada no cédigo fonte do kernel pode ser necessdrio para entender o significado dos valores apresentados...
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11.2. Entradas em /proc/sys/net/ipv6/

11.2.1. conf/default/*

Muda as configuracdes especificas da interface.

11.2.2. conf/all/*

Muda todas as configuragdes esoecificas da interface.

Excecdo: "conf/all/forwarding" tem um significado diferente aqui

11.2.2.1. conf/all/forwarding

+ Tipo: BOOLEANO
Isto habilita o encaminhamento de pacotes IPv6 entre todas as interfaces.

Em IPv6 voce ndo pode controlar o envio de pacotes por dispositivo. este encaminhamento deve ser feito através
de regras do IPv6-netfilter (controlado com ip6tables) e especificando os dispositivos de entrada e saida (veja
Firewalling/Netfilter6 para mais detalhes). Isto é diferente no IPv4, onde é possivel controlar o encaminhamento
por dispositivo (a decisdo é feita na interface onde o pacote entra).

Isto também define todas as interfaces do host e/ou router para o valor especificado. Veja os detalhes abaixo. Esta
definicdo refere-se ao encaminhamento global.

Se este valor € 0, nenhum pacote IPv6 € encaminhado, os pacotes nunca deixardo outra interface, seja ela fisica
ou logica, como os tdneis.

11.2.3. conf/interface/*

Muda configuragdes especiais por interface.

O comportamento funcional de certos ajustes é diferente, dependendo se o encaminhamento local esta habilitado
ou nao.

11.2.3.1. accept_ra
+ Tipo: BOOLEAN

« Ajuste default: habilitado se o encaminhamento local estd desabilitado, e desabilitado se o encaminhamento
local esta habilitado.

Aceita Router Advertisements, e configura automaticamente esta interface com os dados recebidos.

11.2.3.2. accept_redirects

- Tipi: BOOLEAN
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« Ajuste default: habilitado se o encaminhamento local estd desabilitado, e desabilitado se o encaminhamento
local esta habilitado.

Aceita os Redirects enviados por um router IPv6.

11.2.3.3. autoconf

« Tipo: BOOLEAN

+ Ajuste default: habilitado se o accept_ra_pinfo estd babilitado, e desabilitado se o accept_ra_pinfo estiver
desabilitado.

Os enderecos e prefixos usados na configuragdo automadtica proveem de anincios dos routers.

11.2.3.4. dad_transmits

+ Tipo: INTEGER
« Default: 1

Quantidade de probes de deteccdo de enderecos duplicados enviados.

11.2.3.5. forwarding

+ Tipo: BOOLEAN
 Default: FALSE se o encaminhamento global estiver desabilitado (default), caso contrdrio TRUE
Comportamento Host/Router especifico.

Nota: E recomendado ter a mesma configuragio em todas as interfaces; cenarios diferentes sdo bem incomuns.
+ Valor FALSE: Por default, o comportamento do Host é assumido. Isto significa:

1. O flag IsRouter ndo esta definido em atincios de vizinhanga.
2. Solicitagoes Router sdo enviados quando necessario.
3. Se accept_ra é TRUE (default), aceita antincios router (e fazem auti configuracéo).

4. Se accept_redirects € TRUE (default), aceita Redirects.

Valor TRUE: se o encaminhamento local estd habilitado, o comportamento Router é assumido. Isto significa
que o contrario da lista acima pode acontecer:

1. O flag IsRouter é definido nos antincios de vizinhanga.
2. Solicitacoes Router ndo sdo enviadas.
3. Antncios Router sdo ignorados.

4. Redirects sdo ignorados.
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11.2.3.6. hop_limit

+ Tipo: INTEGER
« Default: 64

Hop Limit default para definir.

11.2.3.7. mtu

+ Tipo: INTEGER
« Default: 1280 (minimo necessario no IPv6)

Default Maximum Transfer Unit

11.2.3.8. router_solicitation_delay

 Tipo: INTEGER
o Default: 1

Numero de segundos a esperar ap6s a interface ser ativada antes de enviar solicitagcoes Router.

11.2.3.9. router_solicitation_interval

«+ Tipo: INTEGER
« Default: 4

Numero de segundos a esperar entre solicitacoes Router.

11.2.3.10. router_solicitations

+ Tipo: INTEGER
« Default: 3

Nuimero de solicitagcoes Router a enviar até assumir que nao ha um router presente.

11.2.4. neigh/default/*

Muda as definicoes default para deteccao de vizinhos e alguns valores globais e de limites:

11.2.4.1. gc_thresh1

+ Tipo: INTEGER
« Default: 128
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Precisa ser preenchido.

11.2.4.2. gc_thresh2

+ Tipo: INTEGER
« Default: 512

Precisa ser preenchido.

11.2.4.3. gc_thresh3

 Tipo: INTEGER
+ Default: 1024
Parametro para o tamanho da tabela de vizinhanga.

Aumente este valor se voce tem muitas interfaces e os routers comecam a apresentar problemas misteriosos de
funcionamento e falhas. Ou se uma mensagem dessas aparecer Zebra (routing daemon) (http://www.zebra.org/):

ZEBRA: netlink-listen error: No buffer space available, type=RTM_NEWROUTE (24),
- seg=426, pid=0

11.2.4.4. gc_interval

+ Tipo: INTEGER
« Default: 30

Precisa ser preenchido.

11.2.5. neigh/interface/*

Muda ajustes especiais por interface para deteccio de vizinhos.

11.2.5.1. anycast_delay

+ Tipo: INTEGER
« Default: 100

Precisa ser preenchido.

11.2.5.2. gc_stale_time

+ Tipo: INTEGER
« Default: 60
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Precisa ser preenchido.

11.2.5.3. proxy_glen

+ Tipo: INTEGER
« Default: 64

Precisa ser preenchido.

11.2.5.4. unres_glen

 Tipo: INTEGER
« Default: 3

Precisa ser preenchido.

11.2.5.5. app_solicit

+ Tipo: INTEGER
« Default: 0

Precisa ser preenchido.

11.2.5.6. locktime

« Tipo: INTEGER
+ Default: 0

Precisa ser preenchido.

11.2.5.7. retrans_time

« Tipo: INTEGER
« Default: 100

Precisa ser preenchido.

11.2.5.8. base_reachable_time

+ Tipo: INTEGER
« Default: 30

Precisa ser preenchido.
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11.2.5.9. mcast_solicit

+ Tipo: INTEGER
« Default: 3

Precisa ser preenchido.

11.2.5.10. ucast_solicit

+ Tipo: INTEGER
« Default: 3

Precisa ser preenchido

11.2.5.11. delay_first_probe_time

 Tipo: INTEGER
« Default: 5

Precisa ser preenchido.

11.2.5.12. proxy_delay

«+ Tipo: INTEGER
« Default: 80

Precisa ser preenchido.

11.2.6. route/*

Ajustes globais para roteamento.

11.2.6.1. flush

Removido nas novas versdes de kernel - Precisa ser preenchido.

11.2.6.2. gc_interval

 Tipo: INTEGER
« Default: 30

Precisa ser preenchido.
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11.2.6.3. gc_thresh

+ Tipo: INTEGER
« Default: 1024

Precisa ser preenchido.

11.2.6.4. mtu_expires

+ Tipo: INTEGER
« Default: 600

Precisa ser preenchido.

11.2.6.5. gc_elasticity

 Tipo: INTEGER
« Default: 0

Precisa ser preenchido.

11.2.6.6. gc_min_interval

«+ Tipo: INTEGER
« Default: 5

Precisa ser preenchido.

11.2.6.7. gc_timeout

+ Tipo: INTEGER
« Default: 60

Precisa ser preenchido.

11.2.6.8. min_adv_mss

 Tipo: INTEGER
« Default: 12

Precisa ser preenchido.
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11.2.6.9. max_size

+ Tipo: INTEGER
« Default: 4096

Precisa ser preenchido.

11.3. Entradas relacionadas a IPv6 em
/proc/sys/net/ipv4/

Neste momento (e serd até que o IPv6 seja completamente convertido para um médulo independente do kernel)
algumas chaves para IPv6 sdo usadas aqui.

11.3.1.ip_*

11.3.1.1. ip_local_port_range

Esta defini¢@o também € usada para o IPv6.

11.3.2. tcp_*

Esta defini¢do também € usada para o IPv6.

11.3.3. icmp_*

Esta defini¢cdo ndo é usada para o IPv6. Para habilitar o limite ICMPv6 (o que é muito recomendado) regras
netfilter-v6 devem ser usadas.

11.3.4. others

Desconhecido, mas provavelmente nio usado pelo IPv6.

11.4. Entradas em /proc/net relacionadas com IPv6

No /proc/net existem diversas varidveis disponiveis, somente para leitura, Nao é possivel obter informacoes
através do "sysctl", entdo utilize "cat".
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11.4.1. if inet6

« Tipo: Uma linha por endereco 